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Przedmiot opracowania

Przedmiotem niniejszego opracowania jest projekt koncepcyjny Systemu Monitoringu Wizyjnego
usprawniajgcego prace organow kontroli wraz z jego inwentaryzacjg na Drogowym Przejsciu Granicznym

w Medyce

Podstawa opracowania

Materiaty opracowano na podstawie:
e zlecenia Inwestora

¢ projektu budowlanego

¢ zatozen Zamawiajgcego

e obowigzujgcych norm i przepiséw

Zakres opracowania

Niniejsze opracowanie obejmuje instalacje nowego Systemu Monitoringu Wizyjnego na Drogowym Przejsciu

Granicznym w Medyce

Kod CPV Opis

32235000-9 Systemy monitoringu wizyjnego (CCTV)

32234000-0 Kamery telewizyjne do nadzoru

45314300-4 Instalowanie infrastruktury okablowania

45314320-0 Instalowanie okablowania komputerowego

45310000-3 Roboty w zakresie instalacji elektrycznych

45311200-2 Roboty w zakresie opraw elektrycznych (w tym pomiary instalacji)

Normy, przepisy, standardy

Instalacje, wyposazenie i materiaty powinny by¢ zgodne z normami i standardami nizej wymienionymi:

e EN 50132-1: Systemy alarmowe. Systemy dozorowe CCTV stosowane w zabezpieczeniach,

e PN-EN 50132-7: 2003 Systemy alarmowe. Systemy dozorowe CCTV stosowane w zabezpieczeniach. Czes¢ 7:
Wytyczne stosowania.

¢ BN-84/8984-10. Zaktadowe sieci telekomunikacyjne przewodowe. Instalacje wnetrzowe. Ogdlne wymagania.
¢ Rozporzadzenie Ministra infrastruktury z dnia 12 kwietnia 2002r. ze zmianami w sprawie warunkéw
technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie

® inne majgce zastosowanie przepisy

e PN-EN 50173-1. Technika informatyczna. Systemy okablowania strukturalnego. Czes¢ 1: Wymagania ogdlne.
e PN-EN 50173-2. Technika informatyczna. Systemy okablowania strukturalnego. Czes$¢ 2: Pomieszczenia
biurowe.

¢ PN-EN 50173-3. Technika informatyczna. Systemy okablowania strukturalnego. Cze$¢ 3: Zabudowania
przemystowe.

¢ PN-EN 50173-5. Technika informatyczna. Systemy okablowania strukturalnego. Cze$¢ 5: Centra danych.

e Dokumentacje techniczno-ruchowe, instrukcje obstugi, karty katalogowe urzadzen.

System Monitoringu Wizyjnego CCTV IP
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Istniejgcy system monitoringu wizyjnego

W wyniku przeprowadzonej inwentaryzacji oraz przegladu istniejgcego systemu CCTV na obiekcie stwierdzono,
ze obecna infrastruktura nie spetnia wymagan stawianych nowoczesnym systemom monitoringu.
Zidentyfikowano nastepujgce kluczowe problemy:

Sprzet: Obecny system opiera sie na niskobudzetowych urzadzeniach pochodzgcych od wielu producentéw. Ich
parametry wizyjne sg niewystarczajace, a same urzgdzenia nie sg kompatybilne z nowg platforma bazujaca na
modelu Al do analizy obrazu i rejestracji w rozdzielczosci 4K z ptynnoscig 25 klatek/s.

Okablowanie: Istniejgce okablowanie strukturalne jest zbiorem kabli i przewoddw o niskiej jakosci od réznych
producentéw. Wiekszos¢ potgczen jest nieprawidtowo zakoriczona, nie spetnia norm branzowych i uzyskata
negatywny wynik w testach pomiaréw dynamicznych.

W zwigzku z powyzszym, nie ma mozliwosci wykorzystania obecnego sprzetu oraz okablowania w ramach
planowanej modernizacji.

Obecny systemie monitoringu zawiera:
Straz Graniczna 89 kamer IP cyfrowych oraz 36 kamer analogowych.
Stuzba Celno Skarbowa 55 kamer IP cyfrowych oraz 71 kamer analogowych.

Wymagania ogodlne dotyczgce systemu monitoringu
wizyjnego CCTV IP

System CCTV (ang. Closed-Circuit TeleVision ) IP (ang. Internet Protocol) obejmie nadzorem wizyjnym cate
przejscie graniczne z uwzglednieniem wyszczegdlnionych przez stuzby stref. W zakres opracowania wchodza
dwa odrebne systemy dla kazdej ze stuzb co stanowi odrebne serwery rejestrujgce, infrastrukture sieciowg oraz
centra obserwacji.

Obserwacje obrazéw z kamer oraz z zapiséw bedg sie odbywaty przez dedykowane dla stuzb stacje nadzoru.
Kamery przypisane zostang do niezaleznego administrowania zgodnie ze ztozonym zapotrzebowaniem.
Administratorami systemu bedg SG i SCS.

Liczba i rozmieszczenie elementdw systemu dozoru wizyjnego CCTV IP zostata ostatecznie uzgodniona na
podstawie informacji podanych przez Uzytkownikow.

System dozoru wizyjnego CCTV IP musi zapewni¢ petng miedzyoperacyjnos$¢ w komunikacji miedzy wieloma
urzgdzeniami systeméw roznych producentow.

Na podstawie ilosci kamer dla poszczegdlnych uzytkownikéw i zdefiniowanych parametréw rejestracji przyjeto
serwery rejestrujgce np. HK-P-VER/HW1D/300 badz réwnowazne rozwigzanie z wsparciem technicznym
producenta oraz organizacja pomocy technicznej 24/7 przez min. 3 lata (Next Business Day).

Obrazy z kamer udostepniane sg dla klientéw z poziomu serwera, a nie kamery.

Wymagania dla oprogramowania zarzadzajgcego

Oprogramowanie bedzie kompatybilne z kamerami posiadajgcymi funkcjonalnosci analityki wideo, co zostanie
wykorzystane do trackingu obiektéw, osdb, pojazddéw, kluczowych obszaréw terenu zewnetrznego.

Parametry zapisu oraz wytyczne dla funkcjonalnosci systemu
* Ciggty zapis przez 60 dni przy rozdzielczosci 4K, $r. ok 25 klatek/s .
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e System CCTV IP bedzie miat mozliwos¢ przechowywania nagran materiatu wideo przez min. 60 dni;

e System CCTV IP bedzie oparty na wydzielonej sieci LAN;

* Wszystkie kamery IP bedg zasilane z przetgcznikow POE/POE+ standard 802.3af/802.3at poprzez ograniczniki
przepiec.

¢ Bedg mozliwe podtgczenia do systemu rdznych kamer pochodzacych od wielu producentdw,

¢ Nielimitowana liczba réznych kamer obstugiwanych przez dedykowane oprogramowanie;

* System zapewni zdalny dostep z dowolnego miejsca oraz urzadzenia korzystajgcego z sieci LAN/WAN za
pomoca dedykowanych aplikacji;

e System zapewni mozliwos$¢ rozbudowy o zaawansowang analize wideo;

e Automatyczne wykrywanie podtgczonych urzadzen systemu dozoru wizyjnego CCTV IP;

e Integracja systemu dozoru wizyjnego CCTV IP z Systemami Kontroli Dostepu oraz Sygnalizacji Wtamania i
Napadu.

e Funkcja wtracenia waznego wydarzenia podczas obserwacji obrazu z wielu kamer w momencie pojawienia sie
nietypowego zachowania;

e Przeszukiwanie nagranego zdarzenia na podstawie szczegdlnych wydarzen w celu skrécenia czasu analizy

e system z zaimplementowanymi analitykami wideo, ograniczenie dostepu do tych funkcjonalnosci w
uprawnieniach uzytkownika/grup uzytkownikéw

Wymagania oprogramowania zarzadzajgcego VMS

e Oprogramowanie jest licencjonowane

¢ System VMS zbudowany jest w taki sposdb, aby w architekturze wieloserwerowej zarzadzac w trybie ciggtym
(24/7/365) zasobami w ilosci 1024 urzadzen dla jednego serwera. Jako zasoby rozumiane s3 urzadzenia
rejestrujgce, lokalizacje zdalne

¢ Pojedynczy serwer obstuguje do 3000 kanatéw wideo w wersji IP

e Zarzgdza do 64 serwerdw rejestrujgcych. Wszystkie urzadzenia komunikuja sie za pomocg protokotu TCP/IP i
pracujg w sieciach Ethernet.

¢ Dostep do ustugi VSM przez adres IP lub nazwe domeny

e Automatyczne wylogowanie w momencie braku aktywnosci

¢ Zarzadzanie licencjami

¢ Wykorzystanie kreatora systemu w zakresie dodania i konfiguracji urzadzen podtgczonych do systemu oraz
zarzadzania uzytkownikami.

¢ Nadawanie uprawnien oraz mozliwos¢ tworzenia sub-administratorow dla poszczegdlnych gatezi systemu

e Tworzenie uzytkownikow o okreslonych uprawnieniach w systemie.

¢ Obstuga protokotu ONVIF™ profil S

¢ Centralne zarzgdzanie zdalnymi lokalizacjami.

e Zarzadzanie urzadzeniami i ich konfiguracja. Urzadzenia rejestrujace, serwery analityczne VCA, serwery
strumieniujgce, kamery, moduty we/wy itd.

e Zarzadzanie nagrywaniem (serwery rejestrujgce, rozwigzania chmurowe, NVR, karty SD itd)

¢ Ciggte nagrywanie, nagrywanie uruchamiane zdarzeniem lub poleceniem.

e Ustawianie planu przesytania. Upload okreslonego typu plikéw wideo przechowywanych na jednym nosniku
do wybranej lokalizacji

e Ustawianie planu nagrywania: Szablon czasowy na caty dzien, szablon wedtug zdarzen na caty dzieni i szablon
uzytkownika

e Pomocnicza przestrzen dyskowa

e Przestrzen dyskowa dla zdje¢ instalowana na dysku HDD serwera VSM, Hybrid SAN, Cloud Storage Server,
przechowuje obrazy przestane przez urzadzenia np. zdjecia wykonane w wyniku alarmu.

e Zarzadzanie zdarzeniami i alarmami. Zdarzeniami moga by¢:

e Zdarzenia w kamerach: ruch, utrata obrazu wideo, przekroczenie linii itd.

e Zdarzenia w kamerach: alarm przekroczonej temperatury powigzany z wiadomoscig email
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e Zdarzenia z serwera VCA: detekcja ruchu, przekroczenie linii, detekcja wjazdu pociggu, detekcja pozostawienia
obiektu, detekcja przebywania w strefie, detekcja sabotazu oraz zmiany sceny, pobieranie wartosci
temperatury, pobieranie statusu temperatury, pobieranie informacji o maskowaniu

e Zdarzenia z wejs¢ alarmowych urzadzen

¢ Wyijatki dot. Zdalnych Lokalizacji: lokalizacja offline w czasie ponizej 30 s od utraty potgczenia

* Wyjatki dot. urzagdzen: urzadzenie offline, dysk HDD petny, btgd odczytu/zapisu dysku HDD itd. (zalicza sie tu
urzadzenia rejestrujgce, kamer oraz serweréw VCA)

o Wyijatki dot. serwerdw: wysoka temperatura ptyty gtownej, btad dysku, utrata dysku itd. (zalicza sie tu Serwery
Strumieniujgce, Serwery Rejestrujace i Serwer z oprogramowaniem VMS)

¢ Zdarzenia dot. uzytkownikow: zalogowanie lub wylogowanie uzytkownika

e Zdarzenia definiowane przez uzytkownika

e Zdarzenia szablonowe

e Zarzadzanie akcjami wywotanymi przez zdarzenia np. nagrywanie, tworzenie etykiet, przechwytywanie obrazu,
taczenie z wyjsciami alarmowymi, dziatania PTZ, wysytanie e-maili oraz wywotywanie zdarzen definiowanych
przez uzytkownika

e Zarzadzanie dowodami, mozliwos¢ tworzenia folderéw z plikami dla celéw dowodowych z wybranym typem,
przeznaczeniem, rezultatem, statusem, dodatkowo do kazdego takiego zdarzenia mozna dodac opis. Do
zdarzenia mozna dodac pliki z wyszukanymi nagraniami, zdjecia, zdjecia e-map oraz inne pliki przygotowane w
zewnetrznych programach.

e Mozliwos¢ tworzenia bramek logicznych sterujgcych regutami VCA

¢ Wysytanie wiadomosci e-maili w celu powiadamiania uzytkownikéw o wywotanym zdarzeniu za pomoca
konfigurowalnego szablonu zdarzenia

e Tworzenie szablonowej reguty zdarzenia w celu analizy otrzymanych pakietow danych TCP i UDP oraz
wywotywanie zdarzen

¢ Modyfikowanie zdarzenia definiowanego przez uzytkownika w celu stworzenia zdarzenia, ktérego nie ma na
przekazanej liscie zdarzen dot. systemu; takie zdarzenia mozna wywotac recznie w aplikacji klienckiej

¢ Wywotywanie zdarzen, jako alarmow i ustawianie dziatant zwigzanych z alarmami, w tym wywotanie
odpowiednich kamer, map, uktadow, wyskakujgcych okienek. Wywotanie ostrzezen dzwiekowych i zdarzen
definiowanych przez uzytkownika.

e Zapisywanie zdarzenia, jako alarmu podczas jego edycji

¢ Wykrywanie w Centralnym Systemie alarmdéw kamer skonfigurowanych w zdalnej lokalizacji

¢ Ustawianie harmonogramu dla alarmoéw i zdarzen: szablon catodniowy, na dzien roboczy, na weekend i
szablon uzytkownika; alarmy mozna tez uzbrajac i rozbraja¢ w momencie rozpoczecia lub zakonczenia zdarzenia
e Ustawianie priorytetu alarmoéw: wysoki, Sredni, niski i uzytkownika

¢ Ustawianie kategorii alarmu: prawdziwy, fatszywy, do potwierdzenia i do zweryfikowania

e Zarzadzenie w trakcie ewakuacji, wyswietlaniem informacji o ewakuacji na urzadzeniach Digital Signage oraz
na Tablicach interaktywnych, raportowanie o stanie osobowym przed i po ewakuacji

e Zarzadzenia trasami obchoddw pracownikéw ochrony i generowanie raportow

e Zarzadzanie mapami

¢ Dodawanie do map interaktywnych elementéw pokazujacych stany kamer, we/wy alarmowych, punktow
dostepowych oraz ikony zintegrowanych urzgdzen firm trzecich

e Rysowanie na mapie wirtualnych linii powigzanych z urzgdzeniami radarowymi, ktérych przekroczenie wzbudzi
alarm w VMS

e Pokazywanie strefy obserwacji (FOV) kamer

e Etykiet tekstowych

o Stref

e Zasoby:

Grupy urzadzen

Grupa analizy sciezki
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e Zarzadzanie mapami GIS

¢ Dodawanie potozenia GPS

e Automatyczna lokalizacja kamer z wprowadzonymi danymi GIS

e Dodawanie wspotrzednych GPS dla hot spotdw oraz hot regiondw

¢ Wyswietlanie na mapie nieobstuzonych alarmow, filtrowanie po priorytecie i statusie na mapach GIS

e Wyswietlanie informacji i liczby nieobstuzonych alarméw z poziomu map GIS

e Zarzadzanie rolami i uzytkownikami

e Zarzadzanie zabezpieczeniami. Blokowanie adresu IP na okres konfigurowany przez uzytkownika po
konfigurowanej liczbie nieudanych prob logowania, ustawianie minimalnej sity hasta, ustawianie maksymalnego
czasokresu obowigzywania hasta, blokowanie klienta po okresie nieaktywnosci.

e Zarzadzanie konfiguracjg i konserwacja systemu

e Tworzenie nazwy biezgcej lokalizacji

¢ Wigczanie funkcji mapy GIS, konfigurowanie URL APl mapy oraz dostosowywanie ikon stref

e Ustawianie progu dla obtozenia procesora i RAM’u serwera VSM

e Ustawienia NTP

¢ Ustawienia Microsoft Active Directory (protokodt LDAP)

¢ Umozliwienie systemowi otrzymywania skonfigurowanych szablonowych zdarzen

¢ Mozliwos¢ ustawienia statycznego adresu IP do dostepu WAN

e Ustawianie trybu dostepu do urzadzenia, jako trybu wyboru automatycznego lub trybu proxy

¢ Wybranie karty sieciowej w celu odbieranie informacji alarmowych z urzadzen potgczonych poprzez protokot
ONVIF oraz mozliwos¢ obstugi widoku na zywo

e Ustawianie okresu dla przechowywania danych zarejestrowanych w systemie

¢ Predefiniowanie szablonéw harmonogramu, w tym harmonogramu nagrywania, harmonogramu uzbrajania,
harmonogramu dostepu, Predefiniowanie szablonéw e-maili

e Predefiniowanie regut dla regularnych raportéw, aby system mogt regularnie przesyta¢ do odbiorcéw raporty
zawierajgce zdarzenia, alarmy

¢ Tworzenie raportéw dotyczacych aktywnosci uzytkownika (wszystkie czynnosci zwigzane z systemem),
odebranych przez niego alarmow

e Regularne wysyfanie predefiniowanych raportéw obecnosci w formacie TXT

e Tworzenie inteligentnych raportow zawierajgcych raporty zliczania osdb, raport z map ciepta, zliczania osob
dla jednej lub wielu lokalizacji, regionu, kamery prezentowane w przyjaznym graficznym interfejsie

¢ Generowanie raportéw na temat stanu i kondycji systemu

e Ustawianie niepowtarzalnych ID dla kamer w systemie

e Ustawianie protokotu przesytania danych, jako HTTP lub HTTPS

¢ Ustawienia hot spare systemu

e Eksport certyfikatu komponentu ustugi z serwera VSM

e Tworzenie kopii zapasowej i przywracanie bazy danych

¢ Widok w czasie rzeczywistym

¢ Odtwarzanie

¢ | okalna konfiguracja

¢ Konfiguracja ustawien przesytu w sieci:

¢ Dekodowanie sprzetowe GPU

e Typ strumienia do globalnego zastosowania: gtéwny strumien, strumien podrzedny, strumien ptynny

e Ustawianie progu proporcji okna, ilosci wyswietlanych kamer do przetgczania miedzy gtéwnym strumieniemi
strumieniami podrzednymi

e Limit czasowy sieci: domysiny czas oczekiwania na czynnosci w aplikacjach w kliencie sieciowym

* Buforowanie wideo: mate (1 klatka) / $rednie (6 klatek) / duze (15 klatek)

¢ Format przechwytywanego obrazu: JPEG/BMP
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¢ VMS posiada wbudowane narzedzie pozwalajgce na nadzorowanie stanu urzadzen systemu. Narzedzie
pozwala na obserwowanie w czasie zachowania sie poszczegdlnych parametrow urzadzen takich jak serwery
rejestrujgce, serwery strumieniowe, podtgczone kamery, urzagdzenia kodujgce itd.
Modut diagnostyczny umozliwia:

e Automatyczne lub recznie odswiezanie

e Monitorowanie stanu wyswietlania na Scianie wideo

¢ Catkowita liczba kamer

e Liczba kamer z utratg wideo

e Liczba kamer z wyjgtkiem komunikacji

e Liczba kamer z wyjatkiem nagrywania

e Liczba kamer bez harmonogramu nagrywania

e Liczba kamer z wyjatkiem uzbrojenia

* Nieprawidtowa / catkowita liczba punktow dostepu

¢ Offline / tgczna liczba zdalnych witryn

e Status ustug oprogramowania zarzadzajgcego

e Stan serwera zarzadzania

e Status pamieci

e Stan procesora

e Stan pamieci RAM

e Status sieci

e Korzystanie z bramy strumieniowej

¢ Wykorzystanie miejsca na przechowywanie zdjec

e Stan serwera rejestrujgcego

¢ Stan serwera analitycznego

e Stan serwera audytu bezpieczeristwa

¢ Stan serwera danych aplikacji

e Stan serwera gotowosci do obstugi danych aplikacji

e Liczba serwerdw strumieniowych z wyjatkiem

e Liczba serwerdw strumieniowych z powiadomieniem

¢ Catkowita liczba serwerdw przesytania strumieniowego

e Liczba serwerdw nagrywajacych z wyjatkiem

e Liczba serwerdw nagrywajgcych z powiadomieniem

e Liczba normalnych serwerdw nagrywajgcych

¢ Catkowita liczba serwerdw analitycznych

e Liczba serwerdw analitycznych z wyjatkiem

e Liczba serwerdw analitycznych z powiadomieniem

e Liczba normalnych serwerdéw analitycznych

¢ Nieprawidtowa / catkowita liczba urzgdzen kodujgcych

¢ Oprogramowanie nie jest licencjonowane, co do ilosci stacji klienckich uzytkownika

Wymagania dla serwera CCTV

Gtowne cechy

e Ekonomiczna i stabilna platforma sprzetowa

* 64-bitowy procesor wielordzeniowy 3.4 GHz-5.0 GHz, 12 MB Cache, 4 Cores, 8 Threads.
* 64 GB szybkiej pamieci podreczne;j.

Strona | 8



¢ Szybki kanat transmisyjny PCI-E3.0, obstuga 4 x GbE lub 2 x 10 GbE z mozliwoscig rozbudowy
¢ Pie¢ interfejsow sieciowych 10M/100M/1000M.

¢ Redundantna konstrukcja kluczowych modutéw.

e Model obudowy 8U obstuguje 48 dyskéw twardych.

* Wykrywanie i naprawa dyskow twardych/optymalizacja RAID
¢ Wykrywanie przed uruchomieniem.

e Wykrywanie w trakcie dziatania.

e Naprawa usterek.

¢ RAIDO, 1, 3,5, 6,10, 50.

¢ Globalny i lokalny dysk zapasowy.

e Szybkie tworzenie macierzy RAID.

* Mozliwos¢ kaskadowania

e Zaawansowana ochrona danych

¢ Synchroniczne tworzenie kopii zapasowych kluczowych informacji na dysku systemowym i dysku twardym.
¢ Technologia danych zabezpieczona przed manipulacjg oparta na RAID.

¢ Automatyczna synchronizacja danych miedzy urzadzeniami.

e Energooszczednosé

e Rbwnowazenie obcigzenia procesora.

e Automatyczne dostrajanie wentylatora.

e Przyjazny dla uzytkownika interfejs uzytkownika
e Konfiguracja jednym dotknieciem.

e Zarzadzanie réznymi alarmami.

e Obstuga protokotu SADP.

e Obstuga SNMP.

e Zabezpieczenia wideo — specjalistyczne bezposrednie przechowywanie strumieniowych multimediow (tryb
bezposredniego przesytania strumieniowego)

e Strategia wstepnej alokacji przestrzeni.

¢ Bezposrednie przechowywanie strumieni wideo i zdjec.

* Obstuga bezposredniego przesytania strumieniowego i nagrywania z kamer IP/DVR/NVR.
¢ Obstuga H264, H264+, H265, H265+.

e Obstuga N+1.

¢ Obstuga dostepu do kamer przez protokoty iSCSI, RTSP, ONVIF i PSIA.

¢ Obstuguje nagrywanie alarmowe/planowane/reczne.

e Automatyczne uzupetnianie sieci (ANR), terminowe przesytanie i alarm utraty wideo.

¢ Blokada wideo za pomoca klawisza.

¢ Obstuguje tryb bezposredniego strumieniowania i tryb IPSAN.

¢ Wyszukiwanie, odtwarzanie i pobieranie filmow wedtug typu lub czasu nagrania.

Centra Obserwacji

Gtowne Centra Obserwacji bedg zlokalizowane w pomieszczeniach Kierownikéw Zmiany dla Strazy Granicznej i
Stuzby Celno-Skarbowej oraz we wskazanych przez stuzby pomieszczeniach lub pawilonach.

W pomieszczeniu Gtownego Centrum Obserwacji u kazdego Kierownika Zmiany zostanie zaprojektowana
struktura CCTV IP:
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* wyposazona w monitory 27” 1080p i/lub LCD wideo wall 49” 4K

e umozliwiajgca wyswietlanie min. 32 kanatéw w formacie FullHD (dla pojedynczej kamery)

e stacja kliencka z zainstalowanym oprogramowaniem klienckim systemu oraz niezbednymi akcesoriami,
¢ konsola do sterowania PTZ,

¢ uchwyt montazowe monitoréw i/lub wideo wall,

Struktura dla odrebnych posterunkéw:

e monitory 27” 1080p i/lub LCD wideo wall 49” 4K

e umozliwiajgca wyswietlanie min. 32 kanatéw w formacie FullHD (dla pojedynczej kamery)

e dekoder video z oprogramowaniem klienckim systemu oraz niezbednymi akcesoriami,

¢ uchwyt montazowe monitoréw i/lub wideo wall,

Rozmieszczenie i dobor kamer

Rozmieszczenie i dobdr kamer zostaty zaprojektowane z myslag o maksymalizacji bezpieczenstwa. Kamery
zewnetrzne zostaty umieszczone przy wszystkich wejsciach do kluczowych budynkdw.

Wewnatrz budynkéw oraz w pomieszczeniach zostaty zastosowane kamery

z szerokokatnym obiektywem zgodnie z wymaganiami uzytkownika, tj. przed wejsciami do pomieszczen:
® serwerowni,

* pomieszczenia ze stanowiskiem szyfréw,

® pomieszczenia grupy operacyjno-sledczej,

* pomieszczenia kierownika zmiany,

* magazynu broni

e depozytu broni

Teren obiektu bedzie objety monitoringiem w taki sposéb, aby zapewni¢ mozliwos¢ skutecznej obserwacji
ochranianego terenu ze szczegdlnym uwzglednieniem:

¢ wejscia do budynkdw, bramy, furtki, itp.

o strefa wjazdowo-wyjazdowa z przejscia granicznego przy posterunkach,
¢ pasy dojazdowe od posterunku do strefy kontroli,

o strefa kontroli z uwzglednieniem wszystkich paséw ruchu i stanowisk kontroli tam umiejscowionych,
e w budynku BKS:

e stanowiska kontroli Stuzby Celno-Skarbowej,

e ciggi komunikacyjne,

¢ poczekalnie przy stanowiskach kontroli (np. przy KKS lub TAX FREE),

e wszystkie wejscia do budynku,

¢ wejscia do serwerowni,

* pomieszczenia ze stanowiskiem szyfrow,

* pomieszczenia grupy operacyjno-sledczej,

¢ pomieszczenie kierownika zmiany,

* magazyn broni

e depozyt broni

* miejsca zawracania pojazdow (przejazd z jednego kierunku na drugi)

¢ strefa wazenia,

e strefa kontroli RTG

e w budynku BOA:

e teren wokdt budynku,

¢ hala odpraw z podgladem na kazde stanowisko kontroli,

e ciggi komunikacyjne,
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¢ poczekalnia dla podrdznych,

e wejscie do strefy KKS i do kasy OC oraz poczekalnia,

e wejscie do sali szkoleniowej,

¢ wejscie do szatni,

e wejscie do pomieszczenia kierownika zmiany,

e wejscie do serwerowni,

e wejscie do magazynu depozytowego oraz magazyn depozytowy,

e strefa parkingu dla pojazdéw funkcjonariuszy Stuzby Celno-Skarbowej,
e parking stuzbowy przy budynku

Wymagania dla funkcjonalnosci kamer zewnetrznych
szybkoobrotowych, kamera panoramiczna 32 MP 360° i
kamera PTZ

¢ Wysoka jakos¢ obrazu w rozdzielczosci 32 MP, do 2 x 5520 x 2400 @30 fps dla kanatéw panoramicznych
¢ Doskonata wydajnos¢ przy stabym oswietleniu,

¢ 40-krotny zoom optyczny i 16-krotny zoom cyfrowy zapewniajg zblizenia na rozlegtych obszarach.

¢ Rozlegty widok nocny z zasiegiem podczerwieni do 250 m

¢ Jedno klikniecie na kanale panoramicznym powoduje automatyczne wyswietlenie szczegétéw na kanale PTZ
¢ Ciggte i stabilne $ledzenie reczne, automatyczne i panoramiczne

e Automatyczne przetgczanie miedzy wieloma celami

¢ Obstuguje 7 wejs¢ alarmowych, 2 wyjscia alarmowe, 1 wejscie audio i 1 wyjscie audio

¢ Przetwornik obrazu 1/1,8" CMOS ze skanowaniem progresywnym, [PTZ channel]: 1/1,8" CMOS ze
skanowaniem progresywnym

e Maks. Rozdzielczo$¢ 5520 x 2400

e Min. Oswietlenie [Panoramic channel] Kolor: 0,0005 luksa (F1,0, AGC Wt..), czarno-biaty: 0,0001 luksa (F1,0,
AGC Wt.); [PTZ channel]0,0005 luksa (F1,2, AGC Wt.), czarno-biaty: 0,0001 luksa (F1.2, AGC ON), O lukséw z
podczerwienig

¢ Czas otwarcia migawki 1 s do 1/30000 s

e Dzien i noc Filtr odcinajacy IR

e Zoom [PTZ channel] 40x optyczny, 16x cyfrowy

¢ Wolna migawka Tak

e Obiektyw (Ogniskowa) [Panoramic channel] 2,8 mm; [PTZ channel] 6,0 do 240 mm

e FOV [Panoramic channel] Poziome pole widzenia 360°, pionowe pole widzenia 85° [Kanat PTZ] Poziome
pole widzenia 56,6° do 1,8°, pionowe pole widzenia 33,7° do 1,0°, przekatna pola widzenia 63,4° do 2,0°
Ostros¢ Automatyczna, poétautomatyczna, reczna, rapid focus

¢ Przystona [Panoramic channel] Maks. F1.0, [PTZ channel] Max. F1.2

¢ Predkos$¢ zoomu [PTZ channel] Okoto 5,6 s

 Oéwietlacz Swiatto wspomagajace IR

e Zasieg $wiatta wspomagajgcego Do 250 m

e Smart Supplement Light Tak

e PTZ Zakres ruchu (obrét) 360°

e Zakres ruchu (pochylenie) -15° do 90° (auto flip)

¢ Predkos$¢ obrotu: konfigurowalna w zakresie od 0,1° do 210°/s; wstepnie ustawiona predkos¢: 240°/s

» Predkos$¢ pochylania: konfigurowalna od 0,1° do 150°/s, wstepnie ustawiona predkos$¢ 200°/s

e Proporcjonalny obrét [Panoramic channel]: nie; [PTZ channel]: tak

¢ Presety 300
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e Zamrozenie presetu Tak

¢ Skanowanie patrolu 8 patroléw, do 32 ustawien wstepnych dla kazdego patrolu

e Skanowanie wzorca 4 trasy, kazda o czasie trwania do co najmniej 10 minut

¢ Akcja parkowania Ustawienia wstepne, skanowanie wzorca, skanowanie patrolowe, skanowanie
automatyczne, ¢ skanowanie pochylenia, skanowanie losowe, skanowanie klatek, skanowanie panoramy
e Pozycjonowanie 3D Tak

e Wyswietlanie statusu PTZ Tak

¢ Wznawianie pracy po utracie napiecia Tak

e Kamer powinna by¢ wyposazona w algorytmy samouczacej sie analizy obrazu w oparciu o klasyfikacje
obiektow (np. cztowiek, pojazd) z przesytaniem metadanych na serwer:

e Obiekty na obszarze;

e Podejrzane zachowanie obiektu;

e Przekroczenie wigzki detekcyjnej przez obiekty;

e Pojawienie sie obiektu lub znalezienie sie obiektu na obszarze;

e Obiekt nieobecny na obszarze;

¢ Znalezienie sie obiektéw na obszarze;

e Opuszczenie obszaru przez obiekty;

e Zatrzymanie sie obiektu na obszarze;

¢ Niedozwolony kierunek;

¢ Wykrycie ingerencji.

e Kamer powinna by¢ wyposazona w algorytmy samouczacej sie sieci neuronowych do wykrywania nietypowych
zachowan w scenie takich jak np. ruch w niedozwolonym kierunku, zbyt duza predkosc.

e Kamera powinna by¢ oporna na fatszywe alarmy powodowane przez zwierzeta lub zewnetrzne warunki
atmosferyczne.

e Kamera powinna mie¢ mozliwo$¢ douczenia sieci neuronowej poprzez wpisanie probek pozytywnych oraz
negatywnych ze sceny obserwowanej.

e Kamera powinna umozliwia¢ stworzenie nie mniej niz 30 regut alarmowych z algorytmow analizy obrazu
dziatajgcych réwnolegle bez utraty funkcjonalnos$ci pozostaty parametrow kamery.

e Zgodnos¢ ze standardem ONVIF Profile S, T, G, M potwierdzone na stronie www.onvif.org

Wymagania dla funkcjonalnosci kamer zewnetrznych
statopozycyjnych, 8 MP panoramiczna statopozycyjna
kamera sieciowa typu bullet

¢ Obraz wysokiej jakosci w rozdzielczosci 8 MP

e Jeden obraz przedstawiajacy wszystkie sceny objete kamerg

* Kolorowy obraz 24/7

¢ Wydajna technologia kompresji H.265+

¢ Wyrazne obrazowanie w przypadku silnego Swiatta tylnego dzieki technologii WDR 130 dB
e Klasyfikacja alarméw wywotanych przez ludzi i pojazdy w oparciu o technologia gtebokiego uczenia sie
e Aktywne Swiatto stroboskopowe i alarm dZzwiekowy do odstraszenia intruzéw

e Odpornosc na wode i pyt (IP67)

* Przetwornik obrazu 2 x 1/1.8" Progressive Scan CMOS

¢ Maks. Rozdzielczo$¢ 5120 x 1440

¢ Min. Oswietlenie Kolor: 0,0005 luksa przy (F1,0, AGC Wt.), O lukséw z o$wietleniem

¢ Czas otwarcia migawki od 1/3 s do 1/100 000 s

¢ Ustawienie potozenia kamery Obrét: 0° to 355°, Pochylenie: 0° to 90°, Rotacja: 0° to 360°
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¢ Typ obiektywu Obiektyw statoogniskowy, podwojny: 4 mm

e Ogniskowa i pole widzenia 4 mm, FOV w poziomie: 180°, FOV w pionie: 44°

e Gtebia ostrosci 3.6 m do oo

¢ DORI4mm, D:77m,0:30m,R:15m, |: 7m

« Swiatto wspomagajace Swiatfo biate

e Zasieg Swiatta wspomagajgcego Do 40 m

e Smart Supplement Light Tak

e Kamer powinna by¢ wyposazona w algorytmy samouczgacej sie analizy obrazu w oparciu o klasyfikacje
obiektow (np. cztowiek, pojazd) z przesytaniem metadanych na serwer:

e Obiekty na obszarze;

e Podejrzane zachowanie obiektu;

e Przekroczenie wigzki detekcyjnej przez obiekty;

e Pojawienie sie obiektu lub znalezienie sie obiektu na obszarze;

¢ Obiekt nieobecny na obszarze;

¢ Znalezienie sie obiektdw na obszarze;

e Opuszczenie obszaru przez obiekty;

¢ Zatrzymanie sie obiektu na obszarze;

¢ Niedozwolony kierunek;

¢ Wykrycie ingerencji.

e Kamer powinna by¢ wyposazona w algorytmy samouczgcej sie sieci neuronowych do wykrywania nietypowych
zachowan w scenie takich jak np. ruch w niedozwolonym kierunku, zbyt duza predkosc.

e Kamera powinna by¢ oporna na fatszywe alarmy powodowane przez zwierzeta lub zewnetrzne warunki
atmosferyczne.

e Kamera powinna mie¢ mozliwo$¢ douczenia sieci neuronowej poprzez wpisanie probek pozytywnych oraz
negatywnych ze sceny obserwowanej.

e Kamera powinna umozliwia¢ stworzenie nie mniej niz 30 regut alarmowych z algorytmow analizy obrazu
dziatajgcych réwnolegle bez utraty funkcjonalnosci pozostaty parametrow kamery.

e 7Zgodnos¢ ze standardem ONVIF Profile S, T, G, M potwierdzone na stronie www.onvif.org

Wymagania dla funkcjonalnosci kamer zewnetrznych
statych, model referencyjny 8-megapikselowa kamera
sieciowa typu bullet z podwojnym oswietleniem,
swiattem stroboskopowym i sygnatem dzwiekowym, z
napedem silnikowym i zmienng ogniskowa

¢ Kolorowy obraz 24/7 tryb nocny

¢ \WDR adaptacyjny do sceny

e Skupienie sie na klasyfikacji oséb i pojazdéw w oparciu o gtebokie uczenie

¢ Wbudowany podwadjny mikrofon zapewniajgcy wysokiej jakosci bezpieczeristwo dzwieku w czasie
rzeczywistym

¢ Zapewnij bezpieczenstwo w czasie rzeczywistym dzieki wbudowanemu dwukierunkowemu dzwiekowi

e -Y: Konstrukcja antykorozyjna zapewniajgca niezawodnosc¢ i trwatos¢ w poréwnaniu ze standardem (NEMA4X)
¢ Inteligentne o$wietlenie hybrydowe: integruje $wiatto podczerwone i biate, 3 dodatkowe tryby oswietlenia

e Odpornosc na wode i kurz (IP67) oraz wandalizm (IK10)
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¢ Aktywne Swiatto stroboskopowe i alarm dZzwiekowy ostrzegajgce intruzéow

¢ Przetwornik obrazu 1/1,8" CMOS ze skanowaniem progresywnym

e Maksymalna rozdzielczos¢ 3840 x 2160

e Min. oswietlenie Kolor: 0,001 luksa przy (F1.2, AGC Wt.), 0 lukséw przy swietle

* Czas otwarcia migawki od 1's do 1/100 000 s

e Dzien i noc Filtr odcinajacy IR

¢ Regulacja kata Panoramiczne: 0° do 360°, pochylenie: 0° do 90°, obrét: 0° do 360°

¢ Obiektyw progresywny, obiektyw z napedem silnikowym, 2,7 do 13,5 mm

e Ogniskowa i pole widzenia 2,7 do 13,5 mm, pole widzenia poziome 112,3° do 41,2°, pole widzenia pionowe
58,1° do 23,1°, pole widzenia uko$ne 137,4° do 47,3°

¢ Typ teczéwki automatyczna przystona

¢ Gtebia ostrosci 1 m do oo

¢ DORI Szerokos$é: D: 89,2 m, 0:35,4m,R: 17,8 m, 1: 8,9 m

¢ DORI Teleskop: D: 220,0m, 0: 87,3 m, R: 44,0 m, |: 22,0 m

e Oswietlacz wspomagajace IR, biate Swiatto

e Zakres swiatta wspomagajgcego do 60 m

e Inteligentne Swiatto uzupetniajgce Tak

e Dtugosc fali IR 850 nm

e Kamer powinna by¢ wyposazona w algorytmy samouczacej sie analizy obrazu w oparciu o klasyfikacje
obiektow (np. cztowiek, pojazd) z przesytaniem metadanych na serwer:

e Obiekty na obszarze;

¢ Podejrzane zachowanie obiektu;

e Przekroczenie wigzki detekcyjnej przez obiekty;

¢ Pojawienie sie obiektu lub znalezienie sie obiektu na obszarze;

¢ Obiekt nieobecny na obszarze;

¢ Znalezienie sie obiektéw na obszarze;

e Opuszczenie obszaru przez obiekty;

e Zatrzymanie sie obiektu na obszarze;

¢ Niedozwolony kierunek;

¢ Wykrycie ingerencji;

e Kamer powinna by¢ wyposazona w algorytmy samouczacej sie sieci neuronowych do wykrywania nietypowych
zachowan w scenie takich jak np. ruch w niedozwolonym kierunku, zbyt duza predkos¢, algorytm powinien by¢
odporny za fatszywe alarmy powodowane przez np. zwierzeta lub warunki atmosferyczne

e Kamera powinna by¢ oporna na fatszywe alarmy powodowane przez zwierzeta lub zewnetrzne warunki
atmosferyczne.

e Kamera powinna mie¢ mozliwos¢ douczenia sieci neuronowej poprzez wpisanie probek pozytywnych oraz
negatywnych ze sceny obserwowanej.

e Kamera powinna umozliwia¢ stworzenie nie mniej niz 20 regut alarmowych z algorytmow analizy obrazu
dziatajgcych réwnolegle bez utraty funkcjonalnos$ci pozostaty parametrow kamery.

¢ Whudowana bateria zapasowa zegara czasu rzeczywistego;

e 7Zgodnos¢ ze standardem Analytics Service Specification w wersji 1.02, 2.00, Profile S opracowanym przez
stowarzyszenie ONVIF

e Kamera powinna by¢ zgodna z portokotem S, T, G, zgodnos¢ powinna by¢ potwierdzona na stronie
www.onvif.org
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Wymagania dotyczgce funkcjonalnosci kamer
zewnetrznych szybkoobrotowych, Kamera
szybkoobrotowa 4K 42x IR Network

¢ Matryca CMOS 1/1,8" Progressive Scan

¢ Wysoka jakos¢ obrazu dzieki rozdzielczosci 8 MP

e Doskonata praca w stabym oswietleniu dzieki technologii Powered-by-DarkFighter

e 42-krotny zoom optyczny i 16-krotny zoom cyfrowy zapewniajg zblizenia na rozlegte obszary

e Szeroki widok nocny z zasiegiem podczerwieni do 500 m

e Wodoodpornos¢ i pytoszczelnosé (IP67) oraz wandaloodpornosé (IK10)

¢ Obstuga funkcji przechwytywania twarzy w celu wykrywania, rejestrowania, klasyfikowania i zaznaczania
twarzy w ruchu

¢ Obstuga ruchu drogowego w celu wykrywania pojazdéw

¢ Inteligentna korekcja obrotu i pochylenia

¢ Przetwornik obrazu 1/1,8" CMOS ze skanowaniem progresywnym

e Min. oswietlenie kolor: 0,005 luksa przy (F1,2, AGC Wt.), Czarno-biaty: 0,0005 luksa przy (F1,2, AGC Wt.)
¢ Czas otwarcia migawki 1/1 s do 1/30 000 s

¢ Dtuga ekspozycja tak

e Dzien i noc Filtr IR

e Zoom 42x optyczny, 16x cyfrowy

e Maks. rozdzielczo$¢ 3840 x 2160

e Ostrosé auto, poétautomatyczna, reczna, szybkie ustawianie ostrosci

¢ Ogniskowa 6,0 mm do 252 mm

e Czas otwarcia migawki Ok. 4,8 s

e Poziome pole widzenia: 56,6° do 1,7° (szerokokatny teleobiektyw),

¢ Pionowe pole widzenia: 33,7° do 0,9° (szerokokatny teleobiektyw),

¢ Po przekatnej pole widzenia: 63,4° do 1,9° (szerokokatny teleobiektyw)

e Zasieg $wiatta dodatkowego 500 m

¢ Inteligentne $wiatto dodatkowe Tak

e PTZ Zakres ruchu (Pan) 360°

e Zakres ruchu (Tilt) -20° do 90° (automatyczne obracanie)

¢ Predkos$¢ obrotu: konfigurowalna od 0,1° do 210°/s; predefiniowana predkosé: 280°/s

¢ Predkos$¢ pochylenia: konfigurowalna od 0,1° do 150°/s, predefiniowana predkos$¢ 250°/s

e Proporcjonalny obrét tak

¢ Predefiniowane ustawienia 300

e Skanowanie patrolowe 8 patroli, do 32 ustawien dla kazdego patrolu

¢ Skanowanie wzorca 4 skany wzorca, czas nagrywania ponad 10 minut dla Kazde skanowanie

¢ Pamie¢ po wytaczeniu zasilania Tak

¢ Akcja parkowania ustawienia wstepne, skanowanie wzorca, skanowanie patrolowe, skanowanie
automatyczne, skanowanie pochylenia, skanowanie losowe, skanowanie klatek, skanowanie panoramiczne
¢ Pozycjonowanie 3D Tak

e Wyswietlanie stanu PTZ Tak

e Zamrazanie ustawien wstepnych Tak

e Zadanie zaplanowane, ustawienia wstepne, skanowanie wzorca, skanowanie patrolowe, skanowanie
automatyczne, skanowanie pochylenia, skanowanie losowe, skanowanie klatek, skanowanie panoramiczne,
ponowne uruchamianie kamery koputkowej, regulacja kamery koputkowej, wyjscie AUXKamer powinna by¢
wyposazona w algorytmy samouczacej sie analizy obrazu w oparciu o klasyfikacje obiektow (np. cztowiek,
pojazd) z przesytaniem metadanych na serwer:
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e Obiekty na obszarze;

e Podejrzane zachowanie obiektu;

e Przekroczenie wigzki detekcyjnej przez obiekty;

¢ Pojawienie sie obiektu lub znalezienie sie obiektu na obszarze;

e Obiekt nieobecny na obszarze;

e Znalezienie sie obiektéw na obszarze;

e Opuszczenie obszaru przez obiekty;

e Zatrzymanie sie obiektu na obszarze;

¢ Niedozwolony kierunek;

e Wykrycie ingerencji.

e Kamer powinna by¢ wyposazona w algorytmy samouczacej sie sieci neuronowych do wykrywania nietypowych
zachowan w scenie takich jak np. ruch w niedozwolonym kierunku, zbyt duza predkosc.

e Kamera powinna by¢ oporna na fatszywe alarmy powodowane przez zwierzeta lub zewnetrzne warunki
atmosferyczne.

e Kamera powinna mie¢ mozliwo$¢ douczenia sieci neuronowej poprzez wpisanie probek pozytywnych oraz
negatywnych ze sceny obserwowanej.

e Kamera powinna umozliwia¢ stworzenie nie mniej niz 30 regut alarmowych z algorytmow analizy obrazu
dziatajgcych réwnolegle bez utraty funkcjonalnos$ci pozostaty parametrow kamery.

¢ Wbudowana bateria zapasowa zegara czasu rzeczywistego;

e Kamera powinna posiadac ztgcze USB do adaptera WI-Fi lub inne radiowe ztgcze do zdalnej konfiguracji;
e Zgodnos¢ ze standardem ONVIF Profile S, T, G, M potwierdzone na stronie www.onvif.org

Wymagania dotyczgce funkcjonalnosci kamer
wewnetrznych, Kamera koputkowa 8MP mini kamera
sieciowa koputkowa

¢ Wysokiej jakosci obrazowanie o rozdzielczosci 8 MP

¢ Wyrazne obrazowanie przy silnym pods$wietleniu dzieki technologii WDR 120 dB

¢ Wydajna technologia kompresji H.265+

 Skupienie sie na klasyfikacji celow ludzkich i pojazdéw w oparciu o gtebokie uczenie

e Odpornos¢ na wode i kurz (IP67)

¢ Przetwornik obrazu 1/2,8" CMOS ze skanowaniem progresywnym

¢ Maksymalna rozdzielczo$¢3840 x 2160

¢ Min. o$wietlenie Kolor: 0,005 luksa przy (F1.6, AGC Wt.), czarno-biaty: 0 lukséw z podczerwienig
¢ Czas otwarcia migawki od 1/3 s do 1/100 000 s

e Dzien i noc Filtr odcinajacy IR

¢ Regulacja kata Panoramowanie: od -30° do 30°, pochylenie: od 0° do 75°, obrét: od 0° do 360°
¢ Obiektyw statoogniskowy, opcjonalnie 2,8, 4i 6 mm

e Ogniskowa i pole widzenia

2,8 mm, pole widzenia poziome 108°, pole widzenia pionowe 59°, pole widzenia ukosne 127°

4 mm, pole widzenia poziome 88°, pole widzenia pionowe 44°, pole widzenia uko$ne 105°

6 mm, pole widzenia poziome 54°, pole widzenia pionowe 29°, pole widzenia ukosne 63°

e Gtebia ostrosci 2,8 mm: 1,7 m do oo

¢ DORI 2,8 mm, $rednica: 84 m, Srednica: 33 m, wysokos$¢: 16 m, wysokos$é: 8 m

« Swiatto uzupetniajgce Do 30 m
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e Kamer powinna by¢ wyposazona w algorytmy samouczgace;j sie sieci neuronowych do wykrywania nietypowych
zachowan w scenie takich jak np. ruch w niedozwolonym kierunku, zbyt duza predkosc.

e Kamera powinna by¢ oporna na fatszywe alarmy powodowane przez zwierzeta lub zewnetrzne warunki
atmosferyczne.

e Kamera powinna mie¢ mozliwo$¢ douczenia sieci neuronowej poprzez wpisanie probek pozytywnych oraz
negatywnych ze sceny obserwowanej.

e Kamera powinna umozliwia¢ stworzenie nie mniej niz 30 regut alarmowych z algorytmow analizy obrazu
dziatajgcych réwnolegle bez utraty funkcjonalnosci pozostaty parametrow kamery.

¢ Wbudowana bateria zapasowa zegara czasu rzeczywistego;

e Kamera powinna posiadac ztgcze USB do adaptera WI-Fi lub inne radiowe ztgcze do zdalnej konfiguracji;

e Zgodnos¢ ze standardem ONVIF Profile S, T, G, M potwierdzone na stronie www.onvif.org

Wymagania dotyczgce funkcjonalnosci kamer
wewnetrznych, Kamera koputkowa 8MP podwojna
kamera sieciowa koputkowa o statej ogniskowej i
podwojnym oswietleniu

¢ Kolorowy obraz 24/7

¢ Skupienie sie na klasyfikacji oséb i pojazdéw w oparciu o gtebokie uczenie

¢ WDR adaptacyjny do sceny

¢ Wbudowany podwodjny mikrofon zapewniajgcy wysokiej jakosci bezpieczenstwo dzwieku w czasie
rzeczywistym

¢ Y: Konstrukcja antykorozyjna zapewniajgca niezawodnos$¢ i trwatos¢ w pordwnaniu ze standardem (NEMA4X)
e Inteligentne oswietlenie hybrydowe: integruje swiatto podczerwone i biate, 3 dodatkowe tryby oswietlenia
e Odporny na wode i kurz (IP67) oraz wandalizm (IK10)

¢ Przetwornik obrazu 1/1,8" CMOS ze skanowaniem progresywnym

¢ Maksymalna rozdzielczos¢ 3840 x 2160

e Min. oswietlenie Kolor: 0,0005 luksa przy (F1.0, AGC Wt..), O luksow przy swietle

* Czas otwarcia migawki od 1's do 1/100 000 s

¢ Dzien i noc filtr odcinajacy podczerwien

¢ Regulacja kata panoramowanie: 0° do 355°, pochylenie: 0° do 75°, obrot: 0° do 355°

¢ Obiektyw statoogniskowy, opcjonalnie 2,8 i 4 mm

¢ Ogniskowa i pole widzenia 2,8 mm, pole widzenia poziome 108,8°

e Gtebia ostrosci 2,8 mm: 3,3 m do oo

* DORI 2,8 mm: Sr.: 89 m, 0:35m, P: 17 m, W: 8 m

¢ Naswietlacz IR, biate Swiatto

¢ Zasieg naswietlacza Do 40 m

Przetgczniki sieciowe dla CCTV

Przetaczniki dostepowe wymagania

Zarzadzalny gigabitowy switch Layer 2 i Layer 3 z 48x portami Gigabit Ethernet z automatycznym wykrywaniem
PoE, w tym 40x portami 802.3at PoE+, 8x portami 802.3bt PoE++ i czterema portami SFP+. Zapewnia tacza
Gigabit PoE do urzadzen RJ45 Ethernet oraz potaczenia 10 Gb/s fiber uplink.

Strona | 17



Przetgcznik posiada 1,3-calowy dotykowy modut LCM, ktéry dostarcza informacji o stanie potgczen oraz stuzy do

tatwego monitorowania i szybkiego rozwigzywania problemoéw. Kompaktowe wymiary, bezwentylatorowa

konstrukcja oraz dotgczone do zestawy uchwyty montazowe, sprawiajg, ze urzadzenie moze by¢ tatwo

zainstalowane w szafie rack.

Przetgcznik USW-48 oferuje obszerny zestaw zaawansowanych protokotow i funkcji przetgczania warstwy 2, w

tym tryb pracy (przetgczanie, tworzenie kopii lustrzanych lub agregacja) dla kazdego portu.

L N W e

DWW W W W WwWWwWWwWwWwWwWwWwNDNRNNRNNRNNNNERRELR B R B P o |
SO®NPIUAO®NPLOOR®IDTADNEO ORI SWN RO

48 x 10/100/1000BaseT PoE+ (RJ-45)

4 x 10GBASE-X (SFP+), puste

1 x szeregowy port konsoli RJ-45

1x 10/100/1000BaseT, port zarzgdzania typu out-of-band
Maks. liczba adreséw MAC: 16,0

Liczba sieci VLAN: do 255

Instancje MSTP: 4

Liczba grup LAG (Link Access Group)

Listy ACL: 50, 10 regut na port

Liczba klas ruchu (kolejek): 8

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

|IEEE 802.1D Spanning tree

IEEE 802.1p Ethernet priority with user provisioning and mapping
IEEE 802.1s Multiple spanning tree

IEEE 802.1Q Virtual LANs with port-based VLANs

IEEE 802.1X Port-based authentication with Guest VLAN support
|IEEE 802.1W Rapid spanning tree

|EEE 802.3 10BASE-T

IEEE 802.3u 100BASE-T

IEEE 802.3ab 1000BASE-T

IEEE 802.1ak Virtual Bridged Local Area Networks

|IEEE 802.3ac VLAN tagging

IEEE 802.3ad Link aggregation

IEEE 802.3x Flow control

GARP Generic Attribute Registration Protocol

GMRP Dynamic L2 multicast registration

GVRP Dynamic VLAN registration

RFC 4541 Considerations for Internet Group Management Protocol (IGMP) Snooping Switches
ANSI/TIA-1057 LLDP-Media Endpoint Discovery (MED)
RFC 5171 Unidirectional Link Detection (UDLD) Protocol
Dynamiczny rou:ng IPv4 (RIP)

Statyczny rou:ng IPv6, do 64 tras

ECMP

ICMP Throttling

Interfejsy Loopback

Multneting

ARP / Proxy ARP

Routing w oparciu o sieci VLAN i porty

UDP Relay/IP Helper

Policy-Based Routing
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41.
42.

Bidireconal Forwarding Detection
RFC 1027 Using ARP to implement transparent subnet

gateways (Proxy ARP)

43,
44,
45.
46.
47.
48.
49.
50.
51.
stacku
52.
53.
54,
master
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.
86.

RFC 1058 Routing Information Protocol (RIP)

RFC 1256 ICMP router discovery messages

RFC 1812 Requirements for IP version 4 routers

RFC 2082 RIP-2 MD5 authentication

RFC 2131 DHCP relay

RFC 2453 RIP v2

RFC 3021 Using 31-Bit Prefixes on IPv4 Point-to-Point Links
Zarzgdzanie catym stackiem za pomocg jednego adresu IP

Funkcje Cross-stack, takie jak grupy LAG, instancje MSTP, sieci VLAN, itp., rozciggajace sie na cztonkéw

Scentralizowana ptaszczyzna kontroli
Synchronizacja konfiguracji i oprogramowania firmware

Automatyczna inicjalizacja stacku oraz dodawanie/ usuwanie urzgdzen oraz funkcja failover urzadzenia

Obstuga do 4 przetgcznikow w ramach stosu

Funkcje utrzymaniowe dla monitorowania i diagnostyki stanu na poszczegdlnych urzadzeniach

Zaawansowane funkcje zarzadzania

Standardowy interfejs CLI oferujgcy ponizsze mozliwosci:
Tworzenie i obstuga skryptéw

Sprawdzanie poprawnosci polecen

Pomoc kontekstowa

Opcjonalne szyfrowanie hasta uzytkownika

Wielosesyjny serwer Telnet

Remote Switch Port Analyzer (RSPAN)

Zarzgdzanie z poziomu chmury

Rejestrowanie bteddw i zdarzen

Pobieranie plikoéw konfiguracyjnych i uruchomieniowych

PING

Xmodem

Transfery FTP przez IPv4/IPv6

Wykrywanie ztosliwego oprogramowania

RFC 768 UDP

RFC 783 TFTP

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 894 Transmission of IP datagrams over Ethernet networks
RFC 896 Congestion control in IP/TCP networks

RFC 951 BOOTPRFC 1034 Domain names e concepts and facilities
RFC 1035 Domain names ® implementation and specification
RFC 1321 Message digest algorithm

RFC 1534 Interoperability between BOOTP and DHCP

RFC 2021 Remote network monitoring management information base version 2
RFC 2030 Simple Network Time Protocol (SNTP)

RFC 2131 DHCP relay
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87. RFC 2132 DHCP options and BOOTP vendor extensions

88. RFC 2819 Remote Network Monitoring Management Information Base
89. RFC 2865 RADIUS client

90. RFC 2866 RADIUS accounting

91. RFC 2868 RADIUS atiributes for tunnel protocol support

92. RFC 2869 RADIUS Extensions

93. RFC 3579 RADIUS support for EAP

94, RFC 3580 IEEE 802.1X RADIUS usage guidelines

95. RFC 3164 The BSD syslog protocol

96. RFC 3580 802.1X RADIUS Usage Guidelines

97. RFC 5176 Dynamic Authorization Server (Disconnect Request processing only)
98. RFC 5424 The Syslog Protocol

99. Standardowy interfejs CLI

100. Zarzgdzanie IPv6

101. Zarzadzanie hastami

102. Przesytanie powiadomien na poczte elektroniczng

103. Automatyczna instalacja plikéw firmware oraz konfiguracyjnych
104. SNMP v1, v2, v3

105. SSH1.5i2.0

Przetaczniki przemystowe zewnetrzne wymagania:

Przetgcznik w wersji z 8x PoE++ do 90W, gdzie sumaryczna moc na wszystkich portach PoE nie moze przekroczy¢
360W, dodatkowe specjalne zabezpieczenie przeciwprzepieciowe np. do zewnetrznych kamer, zasilanie
redundantne 6-60VDC (dla PoE++ 55V), zabezpieczenie przeciwprzepieciowe na portach RJ-45

Interfejsy Ethernet

1. Ztacza Ethernet: 8/4x 10/100 Mbps RJ45, 2/3/4x 100/1000/2500Mbps SFP (zasieg zalezny od
parametréw wktadek siegajgcy nawet do 200km dla 100Mbps 100BASE-FX)
2. QoS: Wsparcie 8 fizycznych kolejek, algorytm Weighted Round Robin oraz kolejkowanie Strict Priority.

Ustawienia priorytetéw na podstawie: priorytetéw PCP 802.1p, DSCP/ToS, ustawienia priorytetdw na portach,
mozliwosci konfiguracji priorytetéw na podstawie numeréw portéw TCP/UDP

3. VLAN: 4096 wpisow VLAN, 802.1Q, 802.1QinQ, prywatne VLAN, translacja VLAN

4. Kontrola przeptywnosci: filtrowanie dla ruchu wchodzgcego typu Broadcast, Multicast, Unknown DA lub
wszystkich pakietow, filtrowanie ruchu wychodzgcego dla pakietéw wszystkich typow, limitowanie
przeptywnosci

5. IGMP snooping V1/V2/V3, IGMP Filtering/ Throttling, IGMP query, IGMP proxy reporting, MLD
snooping V1/V2

6. RMON, MIB Il, Port mirroring, Event syslog, DNS, NTP, IEEE802.1ab LLDP

7. Port Mirroring: Monitorowanie ruchu na wybranych portach

8. IEEE 802.3az: Energy Efficient Ethernet, 4 tryby oszczedzania energii

9. Port Trunk: IEEE 802.3ad LACP lub agregacja statyczna

10. Tablica adresow MAC: do 8192 wpisow

11. Radius centralized password management

12. Bezpieczenstwo: HTTP/HTTPS, SSL/SSH, monitorowanie zmian parametrow tgczy optycznych pod katem
naruszen

13. Diagnostyka kabla UTP e poprawnos¢ potaczen, przerwa

14. Redundancja sieciowa: ¢ ITU-T G.8032 Ethernet Ring (ERPS) <20ms e IEEE 802.1D Spanning Tree (STP) e

IEEE 802.1D-2005 Rapid Spanning Tree Protocol (RSTP) e IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)

Strona | 20



Zarzadzanie

15.
16.

SNMP v1/2c/3, SSH

Protokdt HTTP/HTTPS — zarzgdzanie poprzez przeglagdarke WWW

Wspierane standardy transmisyjne

17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.
31
32.
33.
34.

IEEE 802.3 10Base-T Ethernet

IEEE 802.3u 100Base-TX Fast Ethernet

IEEE 802.3u 100Base-FX Fast Ethernet Fiber

IEEE 802.3ab 1000Base-T

IEEE 802.3z Gigabit Fiber

IEEE 802.3x Flow Control and Back-pressure

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
IEEE 802.1p Class of Service (CoS)

IEEE 802.1Q C

IEEE 802.1ad QinQ (VLAN)

|IEEE 802.1De Spanning Tree Protocol (STP)

IEEE 802.1D-2004 Rapid Spanning Tree Protocol (RSTP)
IEEE 802.1s Multiple Spanning Tree Protocol (MSTP)
IEEE 802.3ad Link Aggregation Protocol (LACP)

IEEE 802.1x Port Based Network Access Protocol
|EEE 802.3az EEE

IEEE 802.3af/at typ 1/2 i POE++ 90W maksymalnie na wszystkich portach 360W

ITU K.44 » wbudowane zabezpieczenie przepieciowe na RJ-45, 4kV, 10/700us zgodne z wymaganiami:

Resistibility tests for telecommunication equipment exposed to overvoltages and overcurrents — Basic

Recommendation

35.

IEEE1588v2 (PTPv2)

Wspierane protokoty

36.
37.
38.
39.
40.
41.
42.
43.

Zasilanie
44,
45,
46.

IGMP v1,v2,v3, MLD v1, v2, GMRP, GVRP
SNMP v1/v2c/v3, DHCP Client

NTP, SMTP, RMON

HTTP, HTTPS, Telnet, SSH v2, Syslog
EtherNet/IP, SNMP Inform, LLDP
IEEE1588 PTP v2, Ipv6, NTP Client
MIB-II, Ethernet-Like MIB

PROFINET Conformance Class A

Zasilacz DC, 6-60V DC /1-0,15A (bez PoE)
Zasilacz AC, 100-370VDC / 88-264VAC / 90¢ 40mA

Dwa wejscia zasilajgce, redundantne zasilanie opcja dla zasilania AC

Wymagania srodowiskowe pracy

47.
48.
49.
50.

Standardowa temperatura pracy: -40 do +70°C

Standardowa wilgotnos¢ otoczenia podczas pracy: 0 do 95 % (bez kondensacji),
Typ lokalizacji: klasa C zgodnie z norma PN-EN 60870-2-2 e lokalizacje ostoniete

Stopien ochrony zgodny z IP-30
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Administracja i prowadzenie kabli dla CCTV IP
(okablowanie strukturalne)

System dozoru wizyjnego CCTV IP bedzie wykorzystywat dedykowane okablowanie strukturalne do transmisji
pakietow wideo, nalezy uwzgledni¢ mozliwosci techniczne prowadzenia okablowania jak rowniez wykorzystanie
istniejgcych potgczen swiattowodowych, nalezy pamietac o odrebnosci sieci SCS od SG i odwrotnie.

Podstawa do opracowania zagadnien zwigzanych z okablowaniem strukturalnym sg normy:

e PN-EN 50173-1:Technika informatyczna -* Systemy okablowania strukturalnego -¢ Czes¢ 1: Wymagania
ogdlne;

e PN-EN 50173-2: Technika informatyczna -¢ Systemy okablowania strukturalnego - Czes$¢ 2: Pomieszczenia
biurowe

e PN-EN 50174-2: Technika informatyczna - Instalacja okablowania - Czes$¢ 2: Planowanie i wykonywanie
instalacji wewnatrz budynkow

® PN-EN 50174-1: Technika informatyczna - Instalacja okablowania - Czes$¢ 1: Specyfikacja instalacji i
zapewnienie jakosci

¢ PN-EN 50346: Technika informatyczna - Instalacja okablowania -* Badanie zainstalowanego okablowania
¢ ISO/IEC 11801: Technologia informatyczna

Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady Unii Europejskiej nr 305/2011

z dnia 9 marca 2011 r. nazywane Construction Products Regulation, w skrécie CPR, wymuszajgcym na
wszystkich producentach kabli, oferujgcych swoje wyroby na rynku Unii Europejskiej, badanie wyrobdéw pod
wzgledem reakcji na ogien nalezy w instalacji okablowania strukturalnego opisanej w niniejszym projekcie
zastosowacd przewody o izolacji bezhalogenowej klasy minimum B2ca -s1a, d1, al. Celem regulacji CPR jest
podniesienie bezpieczenstwa budynkow przez stosowanie przebadanych i sklasyfikowanych przewodow oraz
kabli elektrycznych stosowanych do budowy instalacji elektrycznych i teletechnicznych.

Rozporzadzenie wprowadza réwniez od 1 lipca 2017 roku obowigzek oznakowania wyrobdw i wystawiania na
producenta Certyfikatu Statosci Wtasciwosci Uzytkowych na podstawie klasyfikacji przeprowadzanej przez
Laboratorium Notyfikowane lub Notyfikowang Jednostke Certyfikujaca.

Dla urzadzen koncowych (kamer IP) bedzie wykorzystany odpowiedni wtyk do zakonczenia na kablu skretkowym
zapewniajgcy potgczenie z uwzglednieniem zasilania PoE.

Projektowany system ekranowany powinien spetnia¢ ponizsze zatozenia:

Zatozenia ogdlne

e Wszystkie elementy pasywne systemu sktadajgce sie na okablowanie strukturalne muszg by¢ oznaczone nazwg
lub znakiem firmowym, tego samego producenta okablowania i pochodzi¢ z jednolitej oferty reprezentujgce;j
kompletny system w takim zakresie, aby zostaty spetnione warunki niezbedne do objecia instalacji bezptatnym
co najmniej 25 letnim certyfikatem gwarancyjnym w/w producenta.

e Dopuszcza sie wytgcznie producentow systemu okablowania strukturalnego posiadajgcych swojg gtéwng
siedzibe w jednym z krajéw Unii Europejskiej oraz legitymujgcych sie minimum 15 letnim doswiadczeniem na
rynku okablowania strukturalnego w zakresie udzielania co najmniej 25 letniej gwarancji systemowej.

¢ Producent systemu musi przedstawié certyfikaty potwierdzajgce zgodnos$¢ zarzadzania przedsiebiorstwem z
miedzynarodowym systemem jakosci ISO. Wymaga sie certyfikatu ISO 9001 z zakresu m.in. projektowania i
produkcji i 14001 w zakresie dbatosci o Srodowisko wydanego przez akredytowang instytucje certyfikujaca.

¢ System okablowania strukturalnego musi legitymowac sie spetnieniem wymagan norm powotanych w klasie
EA w trybie Permanent Link (kabel, modut gniazda, kabel krosowy jako osobne elementy toru) wraz z raportem z
testow wydanym przez niezalezne, akredytowane laboratorium badawcze (akredytacja kraju, w ktérym
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zarejestrowana jest jednostka certyfikujgca), np. Intertek, 3P, FORCE, DELTA osobno na poszczegdlne elementy
toru.

¢ Na etapie sktadania ofert Oferent musi wraz z dokumentacjg dostarczy¢ dokument — Certyfikat Statosci
Wiasciwosci Uzytkowych, okreslajacy klase palnosci ostony kabla posiadajacy:

¢ petng nazwe konkretnego produktu wraz z numer katalogowym i kategorig kabla (nie dopuszcza sie
certyfikatow wystawionych na serie produktowe oraz zdublowanie kategorii np. 6/6A),

* petng nazwe producenta, na ktérego zostat wystawiony Certyfikat,

e Certyfikat musi by¢ wystawiany z okresowg datg obowigzywania, a data waznosci dokumentu nie moze
przekracza¢ 3 lat od momentu wystawienia,

¢ numer jednostki badawczej/certyfikujacej;

* Certyfikaty zgodnosci Klasy/Kategorii wg obowigzujgcych norm oraz Certyfikaty Statosci Wtasciwosci
Uzytkowych okreslajgce klase palnosci ostony kabla muszg by¢ dostepne na stronie internetowej laboratorium
badawczego/certyfikujgcego potwierdzajgcego parametry danego produktu do weryfikacji przez Inwestora.
¢ Wszystkie komponenty systemu okablowania maja by¢ zgodne z wymaganiami obowigzujgcych norm wg.:
ISO/IEC 11801:2002 Ed2.2 Producent systemu musi przedstawi¢ odpowiednie dokumenty niezaleznego
laboratorium, potwierdzajgce zgodnosc elementéw systemu z wymienionymi w tym punkcie normami.

¢ [lo$¢ stanowisk roboczych wynika ze wskazéwek Uzytkownika/Inwestora, przy czym ich ostateczna i precyzyjna
lokalizacja oraz zabudowa powinna byc¢ ustalona

z wykonawcg okablowania przed rozpoczeciem prac.

¢ Maksymalna dtugosc kabla instalacyjnego (od punktu dystrybucyjnego do gniazda koricowego) nie moze
przekroczy¢ 90 metréw (dla transmisji danych) a dtugos¢ catego kanatu tacza transmisyjnego wraz z kablami
potgczeniowymi 100 metrow.

¢ W zaleznosci od lokalizacji przewiduje sie stanowiska w zabudowie natynkowej podtynkowej lub puszkach
zewnetrznych hermetycznych w konfiguracji 1 i 2xRJ45

¢ W konfiguracji projektowanej wydajnos¢ systemu przeznaczonego do transmisji danych i gtosu ma mie¢
minimalne mozliwosci transmisyjne zgodnie z obowigzujgcymi wymaganiami Klasy EA/kat.6A.

Okablowanie szkieletowe

Dla realizacji okablowania szkieletowego projektuje sie potgczenia swiattowodowe w oparciu o kable
jednomodowe 9/125 z wtdknem kategorii min. OS2, zakoriczone na panelu ztgczami LCdx.

Wszystkie punkty dystrybucyjne PPD, w ramach okablowania kazdej ze stuzb, beda potgczone z Gtéwnym
Punktem Dystrybucyjnym GPD (znajdujgcym sie w serwerowni) w topologii gwiazdy.

Swiattowdd nalezy zakoriczy¢ w panelu $wiattowodowym z wysuwalng tacka na prowadnicach teleskopowych,
kompletnym przygotowanym do spawania wyposazonym w odpowiednig liczbe adapterdw i pigtaili LC kategorii
OM?2 oraz ostonek i tacek na spawy

Zasilanie awaryjne oraz UPS

UPS powinien by¢ przeznaczony do montazu w szafach rack. Powinien gwarantowac petng ochrone
urzgdzeniom koncowym dzieki trybowi pracy w technologii On-line. Technologia on-line ma zapewnia¢ petne
odseparowanie urzgdzen koncowych od sieci zasilajgcej. Zasilacz ma by¢ zarazem jednostkg pradotwérczg. Z
sieci poprzez prostownik lub w przypadku awarii zasilania z zainstalowanego akumulatora zasilany ma by¢
niezalezny falownik, ktéry dostarcza¢ ma napiecie wyjsciowe w formie fali pozbawionej wahan czestotliwosci.
UPS typu on-line ma zapewnia¢ najwyzszg jakos¢ pradu wyjsciowego. Ma za zadanie eliminowac: skoki napiecia
w sieci, wytadowania, przepiecia grozne dla koricowych urzadzen odbiorczych.

Zarzadzalna listwa zasilajgca powinna zapewniac petng kontrole i zarzgdzanie zasobami sprzetowymi poprzez
dostepne protokoty komunikacyjna. Powinna zapewniac niezbedng wiedze na temat zasilania urzadzen
zainstalowanych w szafach dystrybucyjnych, a wraz z zewnetrznymi czujnikami monitorowac warunki
srodowiskowe panujgce w poszczegdlnych Punktach Dystrybucyjnych.

Kazda listwa zarzgdzalna powinna:
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e pozwalac¢ w petni zarzgdzac¢ i monitorowac zasilaniem, zuzyciem energii, poborem mocy na kazdym z gniazd
osobno;

* mozliwos$¢ zdalnego wtgczania/wytgczania kazdego z gniazd z osobna lub w grupach z zachowaniem sekwencji
czasowej, wytgczenie zasilania przedziat czasowy 0.5s, wigczanie zasilania przedziat czasowy od 1 do 60s w
zaleznosci od potrzeb;

e mie¢ mozliwo$¢ monitorowania:

® napiecia wejsciowego

e catkowitego pradu wejsciowego i wyjsciowego

e mocy czynnej na kazdym gniezdzie

e wspotczynnika mocy na kazdym gniezdzie

e mocy catkowitej

e stanu wytgcznika

® poprzez zewnetrzne czujniki mie¢ mozliwos¢ monitorowania:

e temperatury i wilgotnosci;

e zalania;

e zadymienia;

* otwarcia drzwi;

e mie¢ mozliwos¢ podpiecia do 10 zewnetrznych czujnikow poprzez dedykowany box potgczeniowy;

e wykorzystywac do komunikacji protokoty dostepu:

e HTTP/HTTPS

e TELNET

® SSH

e SNMP

¢ posiadac zewnetrzny wyswietlacz LCD umozliwiajgcy wyswietlanie aktualnego napiecia, informacji o
produkcie, informacji o alarmach;

e mie¢ mozliwos¢ zdalnego logicznego grupowania gniazd;

e mie¢ mozliwos¢ ustawienia harmonogramaéw dziatania poszczegdlnych gniazd w grupach i osobno;

¢ posiadac dziennik logdw w tym alarmow;

e mozliwos$¢ przekierowania alarmoéw i wpisdw dziennika logdw na wskazany adres email;

e dzwiekowy system ostrzegawczy;

e diody stanu dla kazdego gniazda osobno

Okablowanie poziome miedziane

Zadaniem instalacji teleinformatycznej jest zapewnienie transmisji danych, transmisji gtosu i telewizji przez
jednolitg strukture kablowa.

Okablowanie poziome punktéw logicznych stuzgcych do transmisji danych i gtosu ma by¢ prowadzone
podwdjnie ekranowanym kablem typu U/FTP kat.6A (norma 500MHz) o rozszerzonej charakterystyce do
700MHz, w ostonie bezhalogenowej LSZH ($rednica zyty 23/1AWG — 0,57mm) klasyfikacja ogniowa (Euroklasa)
B2ca. Kable transmisyjne nalezy rozprowadzi¢ zgodnie z trasami pokazanymi na planach (podktadach
budowlanych) dotgczonych do projektu. Kable transmisyjne nalezy rozprowadzi¢ zgodnie z trasami pokazanymi
na planach (podktadach budowlanych) dotgczonych do projektu.

Ze wzgledu na przyjete wymiary przepustéw kablowych oraz zaprojektowane trakty prowadzenia kabli i
zwigzane z tym przeswity, wymagane jest zastosowanie medium transmisyjnego o maksymalnej srednicy
zewnetrznej 7,3 mm. Nie dopuszcza sie kabli o wiekszej srednicy zewnetrznej.

Wymagane parametry kabla teleinformatycznego do transmisji danych i gtosu

Kategoria 6A

Klasa  EA (norma 500MHz) o rozszerzonej charakterystyce do 700MHz

Przekroj AWG 4x2x23AWG

Zyty miedziane jednodrutowe o $rednicy 0,57mm (23AWG)

Izolacja polietylenowa
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Klasyfikacja ogniowa CPR (Euroklasa) B2ca -sla,dl,al

Obcigzalno$¢ ogniowa

(wartos¢ referencyjna) 0,54 MJ/m

Osrodek 4 pary skrecone, kazda para owinieta folig poliestrowg, dodatkowo catos¢ ekranowana folig poliestrowg
Ekran  folia poliestrowa pokryta warstwa aluminium utozona warstwa metalu do wewnatrz (100% pokrycia
kabla), pod ekranem Zzyta uziemiajgca z drutu miedzianego ocynowanego o $rednicy min. 0,4 mm

Powtoka tworzywo bezhalogenowe nierozprzestrzeniajgce ptomienia, o ograniczonym wydzielaniu dymu oraz
gazow korozyjnych (LSOH/FRNC)

PoE 802.3 at

Kolor jasnoszary

WHASCIWOSCI ELEKTRYCZNE PRZY 202C

Petla oporu pradu statege <93,8Q /km

Opdr zmienny <2%

Opor izolacyjny (500V) > 5000 MQ *km

Opdr bierny pojemnosciowy przy 800 Hz nom. 48 nF/km

Zmienny bierny opér pojemnosciowy <1500 pF/km
Charakterystyczny opér pozorny (1-1000MHz) (100£15) Q

Nominalna predko$¢ rozprzestrzeniania sie (NVP)  74%

Opdznione rozprzestrzenianie sie Nominalnie < 535 ns/100m
Kat opdznienia Nominalnie < 20 ns/100m
Tester instalacji pradu statego, 1 min. (rdzen) 1000V

WEASCIWOSCI MECHANICZNE

Promien zgiecia 4x@pzew

Max. sifa ciggnienia 80N

Zakres temp. podczas uzycia -30°Cdo +50°C
Zakres temp. podczas instalacji 0°Cdo +50°C

Srednica zew. 7,3 mm

Masa kg/km 55

Konfiguracja punktéw logicznych

Gniazda przytaczeniowe kamer RJ45 nalezy zorganizowad

w postaci modutéw RJ45 keystone kat. 6A UTP montowanych w adapterze z tworzywa sztucznego o wymiarach
45x45 mm z klapkami przeciwkurzowymi. Ten uniwersalny standard montazowy zapewni organizacje gniazd
kamer w zaleznosci od potrzeb, w formie natynkowej, podtynkowej lub w puszkach hermetycznych
zewnetrznych.

Potgczenia od punktu logicznego do kamer wykonac poprzez zastosowanie patchcorddw.

Specyfikacja ogélna modutu RJ45

e kategoria:6A

e klasa: EA (norma 500MHz) o rozszerzonej charakterystyce do 650 MHz / 10 Gb/s

e ekran: tak

¢ rodzaj: beznarzedziowy (z mozliwoscig zarabiania dedykowanym nozem LSA)

e wymiary: 28.7/16.4/22.5mm gteb./szer./wys.

¢ ochrona: integrowana (chowana wewnatrz po wpieciu wtyku) ostona przeciwkurzowa
e organizer zyt utozony w ksztatt rombu

Korpus

e materiat: Odlew cynkowy, spetniajagcy wymogi EMC zgodnie z EN 55022

Strona | 25



Gniazdo

e trwatosé:> 750 cykli

e materiat stykdw: fosforobraz

e powtoka stykéw: 50 pcalowa (1.27 um) warstwa ztota na 40 pcalowe]j warstwie niklu
e sita docisku stykdw: 100 g na styk

e sita roztgczania: 50N przez 60s

Ztacze szczelinowe

* sekwencja: 568A/B

e materiat nozy: fosforobrgz ze 100ucalowa warstwg cyny
e przyjmuje przewody: 22-24AWG

e korpus: plastik odporny na ogien, zgodny z UL 94 V-0
Ptytka PCB

e materiat: laminat FR4 o grubosci 1,6 mm

Parametry elektryczne

e maks. wartos¢ pradu: 1,5 A

e rezystancja izolacji: 500 MQ @ 100 Vdc

e odpornosé napieciowa: 1000 Vac RMS @60Hz przez 60s
e rezystancja stykéw: 20 mQ

e rezystancja nozy IDC: 2,5 mQ

Zasilanie PoE

¢ rodzaj: PoE, PoE +, PoE++ / IEEE 802.3bt (4PPoE)

WARUNKI SRODOWISKOWE

Zakres temperatur

e skfadowania: -400C do +700C
e pracy: -100C do +600C
Wilgotnos¢

¢ maksymalnie: 93%

Normy

e EIA/TIA 586A

* |SO/IEC 11801 2nd edition:2008
e EN 50173-1:2011

e EN 50288-3-1

¢ ISO/IEC 61156-5:2009

¢ [EC 60332-1

¢ [EC 60603-7.4

e ROHS 11 2011/65/UE

Panele okablowania poziomego

Puste panele modularne majg zastosowanie w tworzeniu rozwigzan opartych na systemie modutow RJ45 typu
keystone. Przystosowane do wypetniania kazdym rodzajem modutéw typu keystone.

Pozwalajg na skonstruowanie panela krosowego ekranowanego i nieekranowanego wszystkich kategorii.
Okablowanie pionowe $wiattowodowe

Rolg okablowania pionowego jest zapewnienie potgczert pomiedzy gtdwnym a posrednim punktem
dystrybucyjnym. W potaczeniach szkieletowych nalezy zastosowac kable Swiattowodowe 0S2.

Kable Swiattowodowe w szafach 19” nalezy zakancza¢ w Swiattowodowych panelach rozdzielczych, 19” 1U ze
ztgczami LC duplex z wysuwalng tacka na prowadnicach teleskopowych. Wiékna nalezy zakonczy¢ w technologii
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spawania (pigtaile nalezy dobrac zgodnie z typem wtdkna w kablu instalacyjnym). Nalezy zastosowac panele
spetniajgce ponizsze wymogi:

e wysokos$¢ 1U do montazu w szafie 19" 12 lub 24 porty

¢ tacka wysuwana na prowadnicach teleskopowych

e przeznaczony do wykonywania gtéwnych i posrednich swiattowodowych punktéw rozdzielczych

e konstrukcja panelu w formie wysuwanej szuflady umozliwia wygodny montaz ztgcz oraz serwis

e wymienna ptyta czotowa z numeracja portow do montazu adapteréw w wersjach: SC simplex, SC duplex, ST,
FC, LC, E2000

e standardowy kolor czarny RAL 9005

e pie¢ otwordw w tylnej czesci

¢ regulowane uszy montazowe

e specjalne uchwyty umozliwiajg zamocowanie 4 kaset swiattowodowych (mozliwos$¢ demontazu Sruby
przytrzymujacej kasety)

¢ stalowa obudowa panelu malowana proszkowo

e w skfad zestawu wchodzg elementy mocujace, dfawiki oraz opaski kablowe

Punkty Dystrybucyjne

Projektowang instalacje okablowania strukturalnego nalezy sprowadzi¢ do istniejgcego i nowo projektowanych
punktéw dystrybucyjnych. Nowy Punkt Dystrybucyjny nalezy wykona¢ w postaci szafki dystrybucyjnej wiszacej,
w ktdrych zainstalowane zostang panele rozdzielcze okablowania poziomego, pionowego oraz urzadzenia
aktywne.

Trasy kablowe oraz kanalizacja teletechniczna

Sie¢ strukturalna stuzb SG oraz SCS dla monitoringu CCTV zostanie poprowadzona w
istniejgcych trasach kablowych oraz kanalizacji teletechnicznej.

Ze wzgledu na duze zageszczenie okablowania w istniejgcej kanalizacji teletechnicznej, prace
nalezy zorganizowac w taki sposdb, aby nowy system byt wdrazany stopniowo, jednoczesnie z
demontazem starego okablowania. Umozliwi to utrzymanie ciggtosci dziatania
dotychczasowego systemu wizyjnego w trakcie catego procesu modernizacji.

Obecna kanalizacja teletechniczna nie dysponuje wymagang rezerwg, aby utozy¢ nowe
okablowanie bez jednoczesnego usuniecia starego. W trakcie wymiany konieczne bedzie
udroznienie tras w celu poprowadzenia nowych przewoddw.

Punkty Dystrybucyjne

Projektowang instalacje okablowania strukturalnego nalezy sprowadzi¢ do nowo projektowanych punktow
dystrybucyjnych oraz do istniejgcych lokalnych punktow dystrybucyjnych, punkty nalezy wysposazy¢ w szafy rack
19” o wysokosci 42U w przypadku gtéwnych punktéw dystrybucyjnych w istniejgcych budynkach, dla obszarow
pod wiatami nalezy przewidzie¢ szafy zewnetrzne 42” IP67 wraz z chtodzeniem oraz elementami grzejnymi,
pozostate punkty wykonac w szafie rack 19” o wysokosci 9U. W punktach zostang zainstalowane zostang panele
rozdzielcze okablowania poziomego, pionowego oraz urzadzenia aktywne. Szafa teleinformatyczna o gtebokosci
1000mm dla gtéwnych punktéw oraz 800m dla pozostatych 42U, dla szaf rack 19” o wysokosci 9u gtebokos¢
gtebokos¢ 600mm, szafy przeznaczone do montazu urzadzen w standardzie 19". Kazdy model posiada 2 belki
rackowe. Przepusty kablowe umieszczone z géry i z dotu utatwiajg wprowadzanie oraz wyprowadzanie
przewoddw.

Dane techniczne szafy stojgcej w gtéwnych punktach dystrybucyjnych
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e Szerokosc

e Wysokos¢

e Szerokos¢ zewnetrzna

¢ Wysokos¢ zewnetrzna

o Gtebokos¢ zewnetrzna

¢ Materiat

¢ Wykoniczenie powierzchni
e Grubosc blachy

e Grubosc profili montazowych
e Konstrukcja ramy

e Nosnos¢ szafy

e Stopien ochrony

e Kolor

e Drzwi przednie

¢ Drzwi tylne

¢ Ostony boczne

¢ Maksymalny kat otwarcia drzwi

¢ Wprowadzenie kabli

19"

42U

800 mm

z cokotem 2056 mm

1000 mm

blacha stalowa

malowanie farbg proszkowg

2,2 mm (+/- 0,2 mm)

2,2 mm (+/- 0,2 mm)

skrecana

do 800 kg

IP 20

szary (RAL7035)

przeszklone - zamykane na klucz
stalowe - zamykane na klucz
stalowe - zamykane na klucz
235 stopni

trzy dzielone przepusty kablowe umieszczone
z gory i dwa dzielone z dotu

Dane techniczne szafy stojacej dla pozostatych punktow

e Szerokos¢

¢ Wysokos$¢

¢ Szerokos¢ zewnetrzna

¢ Wysokos$¢ zewnetrzna

¢ Gtebokos¢ zewnetrzna

e Materiat

¢ Wykonczenie powierzchni
e Grubosc blachy

¢ Grubos¢ profili montazowych
e Konstrukcja ramy

¢ Nosnos¢ szafy

e Stopien ochrony

e Kolor

e Drzwi przednie

¢ Drzwi tylne

¢ Ostony boczne

¢ Maksymalny kat otwarcia drzwi

¢ Wprowadzenie kabli

19"

42U

800 mm

z cokotem 2056 mm

800 mm

blacha stalowa

malowanie farbg proszkowg
2,2mm (+/- 0,2 mm)

2,2 mm (+/- 0,2 mm)

skrecana

do 800 kg

IP 20

szary (RAL7035)

przeszklone - zamykane na klucz
stalowe - zamykane na klucz
stalowe - zamykane na klucz
235 stopni

trzy dzielone przepusty kablowe umieszczone
z gory i dwa dzielone z dotu

Specyfikacja techniczna zarzadzalnej listwy zasilajace;j:

DANE PODSTAWOWE
Standardowe gniazdo
Potgczenie wewnetrzne
Specyfikacja kabla
Wtyczka standardowa

5xIECC13 +3 x CEE 7/5
16AWG, drut 14AWG

5G x 6mm? x 3m

C20 16A wtyczka przemystowa
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Kolor

Rozmiar (DxSxW)

Uktad

Natezenie

Napiecie

PARAMETRY DODATKOWE
Napiecie robocze

Maksymalny prad wejsciowy i wyjsciowy
Czestotliwos¢

Port sieciowy

Whbudowany przetgcznik sieciowy
Port szeregowy

Interfejs RS232

Interfejs peryferyjny

Dostepne protokoty transmisyjne

czarny

483 x 180 x 44 mm / 1U 19"
poziomy

16A

346-415VAC

AC230V lub AC400V
16A

47~63Hz

10/100Mb

Interfejs RS485

Interfejs RS485
HTTP/HTTPS

TELNET

SSH

SNMP

Wykrycie stanu bezpiecznika kazdego wyjscia

Monitorowanie napiecia wejsciowego, catkowitego pradu wejsciowego i wyjsciowego, pradu wyjsciowego,
energii elektrycznej, mocy czynnej, wspoétczynnika mocy, mocy catkowitej, stanu wytgcznika, temperatury
otoczenia, wilgotnosci srodowiska, dymu, powodzi

Monitorowanie otwarcia drzwi i okien

Kontrola awarii zabezpieczen przeciwprzepieciowych i odgromowych

Tryb alarmu lokalnego PS/PN

E-mail, SMS, SNMP TRAP, WEB, TELNET/SSH

Wyswietlanie aktualnego napiecia, informacji o produkcie,

Wyijscie alarmowe

Tryb alarmu zdalnego PN:
Wyswietlacz

informacji o alarmach
Zapis Dziennik alarmoéw cyklicznych, odczyt, eksport, zapis
Inteligentne rozpoznawanie Automatycznie okresla format wyjsciowy
Dostep do czujnikéw Dostep do czujnikéw, ich rozbudowa oraz elastycznosé w

projektowaniu nowych rozwigzan w oparciu o nowe potrzeby klientow

Zasilanie awaryjne:

Dla kazdego punktu dystrybucyjnego oraz urzadzen CCTV nalezy przewidziec zasilanie awaryjne min. 15min
funkcjonalnosci systemu.

Specyfikacja techniczna zasilacza UPS powinna:

- zapewnia¢ podwaojng konwersje online zasilacza UPS

- by¢ wyposazony w wysoko wydajny, w petni cyfrowo sterowany procesor DSP, wyjscie czysta fala sinusoidalna
(Pure Sinewave)

- oferowac tryb pracy z przetwornicg czestotliwosci

- gwarantowac szeroki zakres napiecia wejsciowego, dobrze sprawdzajgcy sie przy réznej jakosci zasilania

- by¢ kompatybilny z wiekszoscig zestawow generatorow

- mie¢ wbudowany korektor wspotczynnika mocy wejsciowej, pozwalac¢ uniknac¢ strat mocy biernej, oszczedzajac
energie uzytkownika

- mie¢ wbudowany port EPO do awaryjnej dezaktywacji w momencie wystgpienia zdarzen alarmowych.
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- by¢ wyposazony w slot rozszerzen - umozliwia rozbudowe o modut SNMP do zdalnej kontroli przez potgczenie
sieciowe RJ45

- by¢ wyposazony w zfgcze przystosowane do podpiecia modutu bateryjnego

- posiadac ryb ECO. Zapewniajg najlepsza réwnowage miedzy oszczednoscig energii a ochrong zasilania

- by¢ wyposazony w ptyte gtdwng wykonana z mocnego wtékna szklanego bazowanego na dwustronnej ptytce
drukowanej (FR4), przy uniknieciu suchego lutowania gwarantujgca wysoka odpornos$¢ na wibracje / wilgotnosé
/ kurz

- dzieki niskiemu profilowi zapewnia¢ oszczednos$¢ miejsca na instalacje dla uzytkownika

- by¢ wyposazony w zimny start umozliwiajgcy uruchomienie urzadzenia bez podtgczenia do sieci co umozliwiaé
wykorzystanie zasilacza jako PowerBank w sytuacjach kryzysowych

Wymagania gwarancyjne

Catos¢ rozwigzania ma byc¢ objeta jednolitg, spdjng 25-letnig bezptatng gwarancjg systemowg producenta,
obejmujaca catg czesc transmisyjng ,miedziang i Swiattowodowga” wraz z kablami krosowymi. Gwarancja ma by¢
udzielona przez producenta bezposrednio klientowi korncowemu/Inwestorowi. Podstawg gwarancji ma by¢
udzielone przez producenta okablowania zapewnienie wtasciwych parametrow przez 25 nastepnych lat.
Program gwarancyjny ma zapewnic¢ spetnienie wymagan parametréw elektrycznych i transmisyjnych,
okredlonych w aktualnie obowigzujgcych normach ISO/IEC 11801 oraz EN 50173-1 dla cato$ci zainstalowanego
systemu niezaleznie od obecnych i przysztych aplikacji. Gwarancja obejmuje swoim zakresem catos¢ systemu
okablowania od gtdéwnego punktu dystrybucyjnego do gniazda uzytkownika, zawiera wiec okablowanie
szkieletowe i poziome.

W celu uzyskania tego rodzaju gwarancji caty system musi by¢ zainstalowany przez firme instalacyjng
legitymujaca sie dyplomami ukonczenia kursu kwalifikacyjnego przez zatrudnionych pracownikow w zakresie:
1. Instalacji (certyfikowany instalator),

2. Pomiardw, nadzoru, wykrywania i eliminacji uszkodzen (certyfikowany technik pomiarowy),

3. Projektowania okablowania strukturalnego, zgodnie z normami miedzynarodowymi oraz procedurami
instalacyjnymi producenta okablowania (certyfikowany Integrator/projektant).

Okres gwarancji ma by¢ standardowo udzielany przez producenta okablowania, tzn. na warunkach oficjalnych,
ogdlnie znanych, dostepnych i opublikowanych. Tym samym oswiadczenia o specjalnie wydtuzonych okresach
gwarancji wystawione przez producentow, dostawcéw, dystrybutorow, posrednikéw, wykonawcéw lub innych
nie sg uznawane za wiarygodne i rownowazne wzgledem niniejszych wymagan. Okres gwarancji liczony jest od
dnia, w ktérym podpisano protokét koncowego odbioru prac i producent okablowania wystawit certyfikat
gwarancji.

Po wykonaniu instalacji firma wykonawcza powinna zgtosi¢ wniosek o certyfikacje systemu okablowania do
producenta. Przyktadowy wniosek powinien zawierac: liste zainstalowanych elementdéw systemu zakupionych w
autoryzowanej sieci sprzedazy w Polsce, imienng liste pracownikéw wykonujgcych instalacje, wyciag z
dokumentacji powykonawczej podpisanej przez pracownika petnigcego funkcje nadzorujaca (np. Kierownik
Projektu) oraz wyniki pomiaréw dynamicznych tgcza/kanatu transmisyjnego (Permanent Link/Channel)
wszystkich toréw transmisyjnych wedtug norm ISO/IEC 11801 Am. 1, 2 lub EN 50173.

W celu zagwarantowania Uzytkownikowi najwyzszej jakosci parametréow technicznych i uzytkowych, cata
instalacja powinna by¢ nadzorowana w trakcie budowy przez inzynieréw ze strony producenta oraz
zweryfikowana niezaleznie przed odbiorem technicznym.

Odbidr i pomiary sieci

Warunkiem koniecznym dla odbioru koricowego instalacji przez Inwestora jest uzyskanie bezptatnej gwarancji
systemowej producenta potwierdzajgcej weryfikacje wszystkich zainstalowanych toréw na zgodnos¢
parametréw z wymaganiami norm Klasy EA / Kategorii 6A wg obowigzujgcych norm.

W celu odbioru instalacji okablowania strukturalnego nalezy spetni¢ nastepujgce warunki:
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A. Wykona¢ komplet pomiaréw — opis pomiarow czesci miedzianej i Swiattowodowej

A.1. Pomiary nalezy wykona¢ miernikiem dynamicznym (analizatorem), ktéry posiada oprogramowanie
umozliwiajace pomiar parametrow wedtug aktualnie obowigzujgcych standardéw. Analizator pomiaréw musi
posiadac aktualny certyfikat potwierdzajgcy doktadnos¢ jego wskazan.

A.2. Analizator okablowania wykorzystany do pomiardw sieci musi charakteryzowac sie minimum Il poziomem
doktadnosci.

A.2.1. Pomiary nalezy wykona¢ w konfiguracji pomiarowej kanatu transmisyjnego

|II

,Channel” lub w konfiguracji tacza statego ,Permanent Link”

A.2.2. W celu weryfikacji zainstalowanego symetrycznego miedzianego okablowania strukturalnego na zgodnos¢
parametréw z normami nalezy przeprowadzi¢ pomiary odpowiednim miernikiem przeznaczonym do certyfikacji
sieci. Wszelkie limity mierzonych parametrow powinny by¢ zgodne z tymi, ktdre sg zawarte w nojnowszych
edycjach norm EN50173-1 lub ISO/IEC11801:2002 dla odpowiedniej klasy. Przed dokonaniem pomiaréw nalezy
wybrac typ nosnika, limit testu (klase) oraz wspotczynnik propagacji kabla. Powinny zosta¢ zmierzone (lub
wyznaczone) i przyrownane do limitu:

¢ RL (ttumienie sygnatu odbitego) — parametr mierzony z dwadch stron dla kazdej z par, nie jest specyfikowane
dlaklasAi B,

e |L (strata wtraceniowa — ttumienie) — parametr mierzony dla kazdej z par, specyfikowane dla wszystkich klas,
o NEXT (strata przestuchu zbliznego) — parametr mierzony z dwdch stron dla wszystkich kombinacji par, dla klas
A B,C D,EorazF,

e PSNEXT (sumaryczna strata przestuchu zbliznego) — parametr mierzony z dwéch stron dla kazdej z par,
specyfikowane dla klas D, E oraz F,

¢ ACR-N (wspotczynnik straty do przestuchu na bliskim koricu) — parametr wyznaczany z dwéch stron,
specyfikowane dla klasy D i wyzej,

* PSACR-N — parametr wyznaczany z dwéch stron, specyfikowane dla klasy D i wyzej,

¢ ACR-F (wspdtczynnik straty do przestuchu na dalekim koricu) — parametr wyznaczany dla kazdej z kombinacji
par z obu stron, specyfikowane dla klasy D i wyzej,

e PSACR-F — parametr wyznaczany dla kazdej z kombinacji par z obu stron, specyfikowane dla klasy D i wyzej,

e Rezystancja petli statoprgdowej, specyfikowana dla wszystkich klas,

e Opoznienie propagacji, specyfikowane dla wszystkich klas,

* Rdznica opdznien propagacji, specyfikowane dla klasy Ci wyze;j.

e Mapa potgczen — test przypisania zyt kabla do pindw w gniazdach.

A.2.3. Pomiar kazdego toru transmisyjnego swiattowodowego (wartos¢ ttumienia) nalezy wykonaé
dwukierunkowo (A>B i B>A) dla dwdch okien transmisyjnych:

e dla kabli wielomodowych (MM) 850nm i 1300nm

e dla kabli jednomodowych (SM) 1310nm i 1550nm

Dokumentacja powinna zawierac:

* Specyfikacje (norme) wg ktérej jest wykonywany pomiar

e Metode referencji

¢ Ttumienie toru pomiarowego

e Podane wartosci graniczne (limit)

¢ Podane zapasy (najgorszy przypadek)

¢ Informacje o koricowym rezultacie pomiaru

A.3 Na raportach pomiaréw powinna znalez¢ sie informacja opisujgca wysoko$¢é marginesu pracy (inaczej zapasu
lub marginesu bezpieczenstwa, tj. réznicy pomiedzy wymaganiem normy a pomiarem, zazwyczaj wyrazana w
jednostkach odpowiednich dla kazdej wielkosci mierzonej) podanych przy najgorszych przypadkach. Parametry
transmisyjne muszg by¢ poddane analizie w catej wymaganej dziedzinie czestotliwos$ci/ttumienia. Zapasy
(margines bezpieczenstwa) musi by¢ podany na raporcie pomiarowym dla kazdego oddzielnego toru
transmisyjnego miedzianego oraz toru $swiattowodowego.

B. Zastosowac sie do procedur certyfikacji okablowania producenta.
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Przyktadowa procedura certyfikacyjna wymaga spetnienia nastepujgcych warunkow:

B.1. Dostawy rozwigzan i elementéw zatwierdzonych w projektach wykonawczych zgodnie

z obowigzujaca w Polsce oficjalng drogg dystrybucji

B.2. Przedstawienia producentowi faktury zakupu towaru (listy produktow) nabytego

u Autoryzowanego Dystrybutora w Polsce.

B.3. Wykonania okablowania strukturalnego w catkowitej zgodnosci z obowigzujgcymi normami ISO/IEC 11801,
EN 50173-1, EN 50174-1, EN 50174-2 dotyczacymi parametrow technicznych okablowania, jak rowniez
procedur instalacji i administracji.

B.4. Potwierdzenia parametrow transmisyjnych zbudowanego okablowania na zgodnos¢

z obowigzujgcymi normami przez przedstawienie certyfikatow pomiarowych wszystkich toréw transmisyjnych
miedzianych.

B.5. Wykonawca musi posiadac status Licencjonowanego Instalatora Projektowania

i Instalacji, potwierdzony umowa z producentem oferowanego systemu, regulujgcg warunki udzielania w/w
gwarancji przez tegoz producenta.

B.6. W celu zagwarantowania Uzytkownikom koncowym najwyzszej jakosci parametréow technicznych i
uzytkowych, cata instalacja jest weryfikowana przez inzynierdw ze strony producenta.

C. Wykona¢ dokumentacje powykonawcza.

C.1. Dokumentacja powykonawcza ma zawierac

C.1. 1.Raporty z pomiaréw dynamicznych okablowania

C.1.2. Rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych

C.1.3. Oznaczenia poszczegdlnych szaf, gniazd, kabli i portdéw w panelach krosowych

C.1.4. Lokalizacje przebi¢ przez $ciany i podtogi.

C.2. Raporty pomiarowe wszystkich toréw transmisyjnych nalezy zawrze¢ w dokumentacji powykonawczej i
przekazac inwestorowi przy odbiorze inwestycji. Drugg kopie pomiarow (dokumentacji powykonawczej) nalezy
przekaza¢ producentowi okablowania w celu udzielenia inwestorowi (Uzytkownikowi koricowemu) bezptatnej

gwarancji

Gwarancja oraz wymagania dotyczace kompetencji

WSszystkie urzagdzenia oraz elementy bedg obwarowane wymogiem przedstawienia fabrycznej gwarancji
producenta. Dodatkowo oprogramowanie bedzie objete pakietem pozwalajgcym na darmowe aktualizacje
oprogramowania w ramach jednej wersji.
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Zestawienie materiatowe CCTV

Kamery Straz Graniczna

Kamera 32MP 360° Panoramic & PTZ Camera

o parametrach nie gorszych niz: DS-2DP8A440IXG1-LEF/832(F0) 4
Kamera 8MP 42X IR Network Speed Dome
0 parametrach nie gorszych niz: DS-2DF8A842IXG1-EL 19
Kamera 8 MP Panoramic Bullet Network Camera
o parametrach nie gorszych niz: DS-2CD2T87G2P-LSU/SL 97
Kamera 8 MP Dual Illumination 94
o parametrach nie gorszych niz: DS-2CD3686G3-LI1ZSU/SL(2.7-13.5mm)eFO-STD
Kamera 8 MP Dual Illumination Mini Dome
o parametrach nie gorszych niz: DS-2CD3186G3-LISUY(2.8mm)(eF) 119
Centrum nadzoru Straz Graniczna
Ekran 49" 3.5mm LCD Display Unit
o parametrach nie gorszych niz: DS-D2049LU-Y(O-STD) 6
Uchwyt montazowy ekranu 6
Video dekoder 4K o parametrach nie gorszych niz: DS-6908UDI(C)(STD) 1
Klawiatura sterujaca o parametrach nie gorszych niz: DS-1600KI(B)(O-STD) 1
Stacja kliencka o parametrach nie gorszych niz: DS-VP41D-C/HW5L(O-STD) 7
Monitor 27" o parametrach nie gorszych niz: DS-D5027F3-2P2S(0O-STD)(EU) 14
Klawiatura sterujaca o parametrach nie gorszych niz: DS-1005KI(O-STD) 6
Kamery Oddziat Celny
Kamera 8MP 42X IR Network Speed Dome o parametrach nie gorszych niz: DS-2DF8A842IXG1-EL 16
Kamera 8 MP Dual lllumination o parametrach nie gorszych niz: DS-2CD3686G3-LIZSU/SL(2.7-13.5mm)eFO-STD 94
Kamera 8 MP Dual lllumination Mini Dome o parametrach nie gorszych niz: DS-2CD3186G3-LISUY(2.8mm)(eF) 69
Centrum nadzoru Oddziat Celny
Ekran 49" 3.5mm LCD Display Unit o parametrach nie gorszych niz: DS-D2049LU-Y(O-STD) 6
Uchwyt montazowy ekranu 6
Video dekoder 4K o parametrach nie gorszych niz: DS-6908UDI(C)(STD) 1
Klawiatura sterujaca o parametrach nie gorszych niz: DS-1600KI(B)(O-STD) 1
Stacja kliencka o parametrach nie gorszych niz: DS-VP41D-C/HW5L(O-STD) 1
Oprogramowanie Straz Graniczna
Oprogramowanie VMS o parametrach nie gorszych niz: HK-VSS-300Ch/Base/Promo 1
Oprogramowanie Oddziat Celny
Oprogramowanie VMS o parametrach nie gorszych niz: HK- VSS-300Ch/Base/Promo 1
Zapis Straz Graniczna
Rackmount VMS Server o parametrach nie gorszych niz: HK-P-VER/HW1D/300 1
48-slot Single Controller Storage o parametrach nie gorszych niz: DS-A81048S(0-STD) 12
Dysk twardy HDD,ST16000NMO000J,16TB,7200,3.5,5ATA 250
Zapis Oddziat Celny
Rackmount VMS Server o parametrach nie gorszych niz: HK-P-VER/HW1D/300 1
48-slot Single Controller Storage o parametrach nie gorszych niz: DS-A81048S(0-STD) 6
Dysk twardy HDD,ST16000NM000J,16TB,7200,3.5,SATA 144
Przetaczniki sieciowe
48-Port PoE switch zarzadzalny L2/L3 Gigabit Ethernet (10/100/1000) Obstuga PoE
0 parametrach nie gorszych niz: C9200-48PB-A 12
24-Port PoE switch zarzadzalny L2/L3 Gigabit Ethernet (10/100/1000) Obstuga PoE
o parametrach nie gorszych niz: C9200-24PB-A 9
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Zestawienie materiatowe okablowanie strukturalne

Okablowanie strukturalne SCS

FOK-U12J-SM

1320

Kabel $wiattowodowy OS2 uniwersalny ZW-NOTKtsdD / U-DQ(ZW)BH - SM 12J 9/125 LSOH m

Kabel U/FTP kat.6A, LSOH, B2ca "FireHardy" 4x2x23 AWG, 10Gb/s, 700 MHz, czarny, 500m - KIFGALSOHS00XB 9 szt
Kabel U/FTP kat.6A, teleinformatyczny, PE zewnetrzny suchy, Fca 4x2x23 AWG, 10Gb/s, czarny, 500m KIFGAOUTS500 15 | szt
Modut keystone RJ45 beznarzedziowy STP kat.6A PoE+ MB005-1 358 | ¢zt
Pigtail SM 1) 9/125 wtyk LC df. 2 m "EASY STRIP" FOI-LC-95M-2 240 | ot
Adapter $wiattowodowy bezkotnierzowy jednomodowy SM LC duplex FOA-LC-SMDS 120 | gzt
Patch-cord S/FTP kat.6A LSOH 1.0m szary KKS6ASZA1.0 85 | gzt
Patch-cord S/FTP kat.6A LSOH 2.0m szary KKS6ASZA2.0 179 | st
Patch-cord S/FTP kat.6A LSOH 0.5m szary KKS6ASZAQ.5 179 | ozt
Patch panel 19" modularny z 8 wymiennymi kasetami PKM1U8KC 13 | o5t
Przetacznica $wiattowodowa 12xLC duplex 19" 1U z ptytg czotowa wysuwalna FOP-1U-125CS-S 10 | gzt
Przetgcznica Swiattowodowa 24xLC duplex 19" 1U z ptytg czotowa wysuwalna FOP-1U-24SCS-C 5 szt
Organizator kabli 1U 19" 5 plastikowych uchwytéw, czarny PK009 13 | ot
Szafa serwerowa DC 42U 19" 800x1000 SS-42U-800-1000-WA04-C | 1 | ¢
Cokét do Szafy DC 800x1000x100mm SA-CS-WA-800-1000-C 1 |t
Szafa wiszaca 19" 9U 600x600, drzwi szklane jednoskrzydtowe SW-6U-600-450-01-CF 10 | gzt
Listwa zasilajaca 19" 230V - 9 gniazd (typu E - CEE 7/5), z dioda LED, kabel 1,8m CEE 7/7 PZ09 11 | gzt
UPS Zasilacz awaryjny T/NETLRT-003K00/00 11 | ozt

Okablowanie strukturalne SG

Kabel $wiattowodowy OS2 uniwersalny ZW-NOTKtsdD / U-DQ(ZW)BH - SM 12J 9/125 LSOH FOK-U12)-5M 1650 | m

Kabel U/FTP kat.6A, LSOH, B2ca "FireHardy" 4x2x23 AWG, 10Gb/s, 700 MHz, czarny, 500m - KIFGALSOH500XB 16 | szt
Kabel U/FTP kat.6A, teleinformatyczny, PE zewnetrzny suchy, Fca 4x2x23 AWG, 10Gb/s, czarny, 500m KIFGAOUTS500 28 | szt
Modut keystone RJ45 beznarzedziowy STP kat.6A PoE+ MB005-1 666 | 5zt
Pigtail SM 1J 9/125 wtyk LC df. 2 m "EASY STRIP" FOI-LC-95M-2 264 | ot
Adapter $wiattowodowy bezkotnierzowy jednomodowy SM LC duplex FOA-LC-SMDS 132 | ¢
Patch-cord S/FTP kat.6A LSOH 1.0m szary KKS6ASZA1.0 125 | 45t
Patch-cord S/FTP kat.6A LSOH 2.0m szary KKS6ASZA2.0 333 | o5t
Patch-cord S/FTP kat.6A LSOH 0.5m szary KKS6ASZAQ.5 333 | gt
Patch panel 19" modularny z 8 wymiennymi kasetami PKM1U8KC 19 | gzt
Przetacznica $wiattowodowa 12xLC duplex 19" 1U z ptyta czotowa wysuwalna FOP-1U-125Cs-S 11 | gt
Przetgcznica Swiattowodowa 24xLC duplex 19" 1U z ptytg czotowa wysuwalna FOP-1U-24SCS-C 6 szt
Organizator kabli 1U 19" 5 plastikowych uchwytéw, czarny PK009 19 | gt
Szafa serwerowa DC 42U 19" 800x1000 $S-42U-800-1000-WA04-C | 2 | g5t
Cokét do Szafy DC 800x1000x100mm SA-CS-WA-800-1000-C 2 | gt
Szafa wiszaca 19" 9U 600x600, drzwi szklane jednoskrzydtowe SW-6U-600-450-01-CF 11 | ozt
Listwa zasilajgca 19" 230V - 9 gniazd (typu E - CEE 7/5), z diodg LED, kabel 1,8m CEE 7/7 Pz09 12 | ozt
UPS Zasilacz awaryjny T/NETLRT-003K00/00 12 | gt
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Spis rysunkow

LP. Nazwa Nr. Rysunku
1. PZT —SG 0
2. PZT —SCS 1
3. BUDYNEK GEOWNY — PARTER 2
4. BUDYNEK GEOWNY — 1 PIETRO 3
5. BUDYNEK GEOWNY — 2 PIETRO 4
6. BKS DUZY 5
7. BKS MALY 6
8. BOSC — PIWNICA 7
9. BOSC — PARTER 8
10. BOSC — 1 PIETRO 9
11. PAWILON AUTOKAROWY —SCS 10
12. PAWILON AUTOKAROWY — SG 11
13. PIESZE WEJSCIE — SCS 12
14. PIESZE WEJSCIE — SG 13
15. PIESZE WYJSCIE — SCS 14
16. PIESZE WYJSCIE —SG 15
17. BOSC 1 PIETRO — SG 16
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